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ไซเบอร์สำาหรับองค์กร
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ระบบพลังงานแสงอาทิตย์ท่ีไม่ปลอดภัย: ภัยคุกคาม
ไซเบอร์เงียบๆ ต่อธุรกิจของคุณ

การลงทุนพลังงานแสงอาทิตย์ของคุณมีความเส่ียงต่อการ
ละเมิดกฎหมายด้านความปลอดภัยไซเบอร์หรือไม่?

ระบบพลัังงานแสงอาทิิตย์์มีีวิิวิัฒนาการอย์่างรวิดเร็วิ ในอดีต ระบบเหลั่านี�มีีหน้าทิี�ผลัิตแลัะตรวิจสอบพลัังงานแสงอาทิิตย์์เทิ่านั�น แต่ปััจจุบัน 
ระบบเหลั่านี�กำาลัังพัฒนาไปัส่่ระบบดิจิทิัลัทิี�่ซัับซั้อนบนคลัาวิด์ ซั่�งสามีารถจัดการระบบแบตเตอรี� เคร่�องชาร์จรถย์นต์ไฟฟา้ แลัะอุปักรณ์์เพิ�มี
ปัระสิทิธิิภาพพลัังงานได้ 

เพ่�อบริหารจัดการพลัังงานอย์่างมีีปัระสิทิธิิภาพย์ิ�งขึ้่�น จำาเป็ันอย์่างย์ิ�งทิี�จะต้องรวิมีระบบโซัลั่าร์เซัลัลั์เขึ้้ากับเคร่อขึ้่าย์ระบบการจัดการขึ้้อมี่ลั (IT) 
ขึ้ององค์กรอย์่างใกลั้ชิด อย์่างไรก็ตามี ควิามีกังวิลัอย์่่ทิี�ระบบเคร่อขึ้่าย์ไอทิีนั�นด่แลัทิรัพย์์สินทิี�สำาคัญขึ้ององค์กร ซั่�งรวิมีถ่งฐานขึ้้อมี่ลัทิี�สำาคัญ 
ขึ้้อมี่ลัส่วินบุคคลั แลัะระบบควิบคุมีอุตสาหกรรมี แนวิโน้มีนี�ทิำาให้ควิามีเสี�ย์งขึ้ององค์กรต่อการโจมีตีทิางไซัเบอร์เพิ�มีขึ้่�น แฮ็็กเกอร์ทิี�เจาะระบบ
อินเวิอร์เตอร์ทิี�ไมี่ได้รับการรักษาควิามีปัลัอดภัย์หร่ออุปักรณ์์อ่�นๆ หร่อระบบตรวิจสอบโซัลั่าร์เซัลัลั์หร่อระบบบริหารจัดการพลัังงาน สามีารถ
แทิรกซั่มีเขึ้้าส่่ระบบขึ้ององค์กรได้ หากไมี่มีีการป้ัองกันทิี�เหมีาะสมี การเจาะระบบจะแพร่กระจาย์ไปัย์ังส่วินอ่�นๆ ขึ้องธิุรกิจได้อย์่างง่าย์ดาย์ การ
โจมีตีเหลั่านี�ทิำาให้เกิดควิามีเสีย์หาย์อย์่างมีากต่อทิรัพย์์สินทิี�เช่�อมีต่ออ่�นๆ แลัะทิำาให้ธิุรกิจหย์ุดชะงัก การโจมีตีเหลั่านี�อาจส่งผลัให้เกิดการรั�วิไหลั
ขึ้องขึ้้อมี่ลัทิี�สำาคัญ, การฉ้้อโกงทิางการเงิน, การโจมีตีด้วิย์ค่าไถ่, หร่อการทิำาลัาย์ฮ็าร์ดแวิร์ทิางกาย์ภาพ นอกเหน่อจากควิามีเสีย์หาย์โดย์ตรง
แลั้วิ การโจมีตีเหลั่านี�อาจนำาไปัส่่การลัะเมีิดขึ้้อกำาหนดแลัะส่งผลักระทิบต่อทิ่าทิีด้านควิามีปัลัอดภัย์ไซัเบอร์ขึ้ององค์กร

ด้วิย์การเพิ�มีขึ้่�นขึ้องระบบโซัลั่าร์เซัลัลั์ทิี�เช่�อมีต่อกับระบบไฟฟา้ (กริด) ทิำาให้มีีควิามีกังวิลัทิี�เพิ�มีขึ้่�นในรัฐบาลัแลัะหน่วิย์งานกำากับด่แลัเกี�ย์วิกับ
ควิามีเสี�ย์งด้านควิามีปัลัอดภัย์ไซัเบอร์ทิี�อาจเกิดขึ้่�นกับระบบพลัังงานกระจาย์ตัวิ พลัังงานทิี�ส่งออกไปัย์ังระบบไฟฟา้ (กริด) จากหลัาย์ระบบ 
โซัลั่าร์เซัลัลั์ขึ้ณ์ะนี�ถ่กมีองวิ่าเป็ัน “พลัังงานทิี�เช่�อมีต่อ” แลัะหน่วิย์งานกำากับด่แลัคาดหวิังวิ่าระบบโซัลั่าร์เซัลัลั์ทิี�เช่�อมีต่อจะแบ่งปัันควิามีรับผิด
ชอบในการลัดควิามีเสี�ย์งไซัเบอร์ต่อระบบไฟฟา้ เพ่�อแก้ไขึ้ควิามีเสี�ย์งทิี�เพิ�มีขึ้่�นเหลั่านี�แลัะรับปัระกันควิามีน่าเช่�อถ่อขึ้องระบบไฟฟา้แลัะควิามีมีั�นคง
ทิางไซัเบอร์ กำาลัังมีีนโย์บาย์การกำากับด่แลั กฎหมีาย์ PSTI ขึ้องสหราชอาณ์าจักรได้ถ่กนำามีาใช้ในสหราชอาณ์าจักรเมี่�อวิันทิี� 29 เมีษาย์น 2567 
กฎหมีาย์ควิามีย์่ดหย์ุ่นทิางไซัเบอร์ได้ผ่านในช่วิงต้นปีั 2567 แลัะจะบังคับใช้ทิางการในอีก 2-3 ปีัขึ้้างหน้าทิั�วิสหภาพย์ุโรปั ในขึ้ณ์ะทิี�กฎระเบีย์บ
เกี�ย์วิกับอุปักรณ์์วิิทิย์ุ (Redio Equipment Directive หร่อ RED) จะกลัาย์เป็ันขึ้้อบังคับในสหภาพย์ุโรปัในเด่อนสิงหาคมี 2568 คาดวิ่าภาย์ใน
สองถ่งสามีปีั บริษัทิทิี�มีีระบบโซัลั่าร์เซัลัลั์จะต้องปัฏิิบัติตามีมีาตรฐานทิี�เขึ้้มีงวิดอย์่างเคร่งครัด ในบางกรณ์ี ระบบทิี�ไมี่สอดคลั้องอาจต้องถ่ก
เรีย์กค่นแลัะเปัลัี�ย์นใหมี่ ภ่มีิทิัศน์ทิี�เปัลัี�ย์นแปัลังนี�กำาลัังกดดันหน่วิย์งาน CISO, CIO, ไซัเบอร์, IT แลัะโครงสร้างพ่�นฐาน สำาหรับธิุรกิจใดๆ ทิี�
ลังทิุนในระบบพลัังงานแสงอาทิิตย์์ทิี�มีีระย์ะเวิลัาค่นทิุนหลัาย์ปีั การพิส่จน์อนาคตขึ้องการปัฏิิบัติตามีขึ้้อกำาหนดด้านกฎระเบีย์บขึ้องการลังทิุน
เป็ันปััจจัย์สำาคัญทิี�ต้องพิจารณ์า

ระบบพลังงานแสงอาทิตย์ของคุณ - เป็นโครงสร้างพื�นฐานสำาคัญที่เชื่อมต่อกับระบบไฟฟา้ จำาเป็นต้องได้รับการป้องกันจากภัย
คุกคามทางไซเบอร์

เป็ันค่าเสีย์หาย์โดย์ปัระมีาณ์ทิี� Target 
Corporation ได้รับหลัังจากทิี�เคร่อ
ขึ้่าย์ผ่้ให้บริการ HVAC ขึ้องบริษัทิถ่ก
แฮ็็กในสหรัฐอเมีริกาในปีั ค.ศ. 2015

จำานวินระบบโซัลั่าร์เซัลัลั์ทิี�ติดตั�ง
ในบ้านแลัะธิุรกิจขึ้องเนเธิอร์แลันด์
ถ่กรัฐบาลัเนเธิอร์แลันด์มีองวิ่ามีี
ควิามีเสี�ย์งต่อการควิบคุมีระย์ะไกลั  
(กรกฎาคมี 2022)

จำานวินระบบโซัลั่าร์เซัลัลั์ขึ้องผ่้ผลัิต 
อินเวิอร์เตอร์หลัาย์ราย์ทิี�ถ่กราย์งานวิ่ามีี
ควิามีเสี�ย์งต่อการถ่กโจมีตีทิางไซัเบอร์ 
(สหรัฐอเมีริกา, กรกฎาคมี 2023) 
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https://www.bloomberg.com/news/articles/2015-12-02/target-settles-with-banks-over-2013-data-breach-for-39-million
https://www.divd.nl/2022/07/24/Solarman/
https://cyble.com/blog/security-gaps-in-green-energy-sector/


แนวทางแบบขั�นบันไดของ SolarEdge ในการรักษาความ
สมบูรณ์ของข้อมูล, การส่ือสาร, และการดำาเนินงานทางธุรกิจ
การร่วิมีมี่อกับ SolarEdge หมีาย์ถ่งคุณ์จะได้รับการปักป้ัองเพิ�มีเติมี วิิธิีการแบบแบ่งชั�นด้านควิามีปัลัอดภัย์ไซัเบอร์ขึ้อง SolarEdge 
มีุ่งเน้นการปักป้ัองควิามีสมีบ่รณ์์ขึ้องขึ้้อมี่ลั การส่�อสาร แลัะการดำาเนินธิุรกิจ ตั�งแต่ขึ้ั�นตอนการเปิัดไซัต์งานจนถ่งการผลัิต เพ่�อรักษา
การเช่�อมีต่อขึ้องระบบ ฟงัก์ชั�นการทิำางาน แลัะขึ้้อมี่ลัลั่กค้า SolarEdge ปัฏิิบัติตามีหลัักการ Cyber Informed Engineering (CIE) 
โดย์ฝัังกลัไกควิามีปัลัอดภัย์ขึ้้อมี่ลัเขึ้้าไปัในผลัิตภัณ์ฑ์์ตั�งแต่ขึ้ั�นตอนการออกแบบเริ�มีต้น เราปัรับปัรุงโซัลั่ชั�นขึ้องเราอย์่างต่อเน่�องเพ่�อให้
สอดคลั้องกับควิามีต้องการทิี�เปัลัี�ย์นแปัลังแลัะมีาตรฐานด้านกฎระเบีย์บ 

แนวิทิางการรักษาควิามีปัลัอดภัย์ทิางไซัเบอร์ขึ้องเราตั�งอย์่่บนหลัักสี�เสา:

*เร็วิๆ นี�

ความปลอดภัยของอุปกรณ์
การรักษาควิามีปัลัอดภัย์ขึ้องอุปักรณ์์จากการเขึ้้าถ่งโดย์ไมี่ได้รับ
อนุญาตมีีควิามีสำาคัญอย์่างย์ิ�งต่อการรับปัระกันการทิำางานทิี�ราบร่�น
แลัะการดำาเนินงานอย์่างต่อเน่�องขึ้องระบบโซัลั่าร์เซัลัลั์ขึ้องคุณ์ สิ�งนี�
ทิำาได้โดย์การรวิมีมีาตรการควิามีปัลัอดภัย์หลัาย์อย์่างทิี�ปัรับให้เหมีาะ
กับควิามีต้องการด้านควิามีปัลัอดภัย์ขึ้องแต่ลัะระบบโซัลั่าร์เซัลัลั์แลัะ
ส่วินปัระกอบขึ้องระบบ SolarEdge ใช้รหัสผ่านอุปักรณ์์ทิี�ไมี่ซัำ�ากัน
แลัะจำากัดการเขึ้้าถ่งระย์ะไกลัเฉ้พาะผ่้ใช้ทิี�ได้รับอนุญาตไวิ้ลั่วิงหน้า การ
เขึ้้าถ่งระย์ะไกลันั�นขึ้่�นอย์่่กับบทิบาทิแลัะได้รับอนุญาตให้แก่ผ่้ใช้เฉ้พาะ
ราย์เป็ันระย์ะเวิลัาจำากัดหลัังจากเสร็จสิ�นการตรวิจสอบสิทิธิิ�แบบ
หลัาย์ปััจจัย์ (Malti-factor Authentication หร่อ MFA) มีาตรการ
ควิามีปัลัอดภัย์ขึ้องอุปักรณ์์เพิ�มีเติมีรวิมีถ่งการตรวิจจับแลัะป้ัองกัน
ควิามีผิดปักติในขึ้ณ์ะทิำางานโดย์ตัวิแทินควิามีปัลัอดภัย์ทิี�ฝัังอย์่่, การ
ป้ัองกันการสแกน Wi-Fi แบบสุ่มี, การวิิเคราะห์โค้ดแบบคงทิี�, แลัะ
การทิดสอบการเจาะระบบโดย์บุคคลัทิี�สามี อินเวิอร์เตอร์ SolarEdge 
ทิั�งหมีดจะได้รับการอัปัเดตควิามีปัลัอดภัย์แบบไร้สาย์เมี่�อมีีการร้องขึ้อ 
เพ่�อให้ลั่กค้าสามีารถเขึ้้าถ่งซัอฟต์แวิร์แลัะเฟริ์มีแวิร์ทิี�ลังนามีอย์่าง
ปัลัอดภัย์ ลั่กค้าย์ังสามีารถรับไฟลั์โดย์ตรงแลัะอัปัเกรดผ่าน USB ได้

ความปลอดภัยของเครือข่าย
ระบบโซัลั่าร์เซัลัลั์ขึ้ั�นพ่�นฐานใดๆ ต้องการการเช่�อมีต่ออินเทิอร์เน็ต
เพ่�อให้การตรวิจสอบปัระสิทิธิิภาพ ควิามีเสี�ย์งด้านควิามีปัลัอดภัย์ทิาง
ไซัเบอร์นี�จะเพิ�มีขึ้่�นอย์่างรุนแรงเมี่�อระบบเพิ�มีปัระสิทิธิิภาพพลัังงาน
ขึ้ั�นส่งถ่กรวิมีเขึ้้ากับเคร่อขึ้่าย์ระบบการจัดการขึ้้อมี่ลั (IT) ขึ้อง
องค์กร ผ่้โจมีตีทิี�เขึ้้าถ่งระบบโซัลั่าร์เซัลัลั์อาจสามีารถแทิรกซั่มีเขึ้้าส่่
เคร่อขึ้่าย์ระบบการจัดการขึ้้อมี่ลั (IT) ขึ้ององค์กรได้ เพ่�อปักป้ัอง
ทิั�งระบบโซัลั่าร์เซัลัลั์แลัะเคร่อขึ้่าย์ระบบการจัดการขึ้้อมี่ลั (IT) ขึ้อง
องค์กร SolarEdge จำากัดการเขึ้้าถ่งระบบโซัลั่าร์เซัลัลั์ผ่านจุดเขึ้้า
เพีย์งจุดเดีย์วิผ่านทิาง SolarEdge Local Controller หร่อผ่านทิาง       
อินเวิอร์เตอร์ SolarEdge ในการติดตั�งขึ้นาดเลั็ก การส่�อสารทิั�งหมีด
ทิี�ผ่านทิางเกตเวิย์์จะถ่กตรวิจสอบแลัะวิิเคราะห์ แลัะคุณ์สมีบัติการ
ปิัดบังช่วิย์เพิ�มีการป้ัองกันโดย์ทิำาให้ไมี่สามีารถเขึ้้าถ่งได้ แมี้วิ่าจะมีี
การพย์าย์ามีแทิรกซั่มีภาย์ใน LAN เดีย์วิกัน เพ่�อบรรเทิาควิามีเสี�ย์ง
เพิ�มีเติมี การส่�อสารขึ้องเกตเวิย์์กับเซัิร์ฟเวิอร์ขึ้องเราสามีารถตั�งค่า
ได้ผ่านการเช่�อมีต่อแบบเซัลัลั่ลัาร์แย์กต่างหากหร่อ VLAN ทิี�ทิุ่มีเทิ 
อุปักรณ์์ป้ัองกันการถ่าย์โอนสามีารถเพิ�มีเพ่�อให้การป้ัองกันวิงจรทิาง
กาย์ภาพ

ความปลอดภัยของข้อมูล
เพ่�อปักป้ัองขึ้้อมี่ลัทิี�สร้างขึ้่�นโดย์ระบบโซัลั่าร์เซัลัลั์ขึ้องคุณ์ เราดำาเนิน
การมีากกวิ่าการรักษาควิามีปัลัอดภัย์ขึ้องอุปักรณ์์ทิางกาย์ภาพ  
อินเวิอร์เตอร์ SolarEdge ทิี�เช่�อมีต่อจะไมี่เก็บขึ้้อมี่ลัทิี�ลัะเอีย์ดอ่อน
ใดๆ ในตัวิ แลัะสามีารถรีเซั็ตกลัับไปัเป็ันการตั�งค่าจากโรงงานได้อย์่าง
สมีบ่รณ์์ ลับขึ้้อมี่ลัการกำาหนดค่าทิั�งหมีด SolarEdge เก็บขึ้้อมี่ลัทิี�
สร้างขึ้่�นโดย์ระบบในสถานทิี�ทิี�ศ่นย์์ขึ้้อมี่ลัขึ้อง SolarEdge ดำาเนินการ
ในปัระเทิศเย์อรมีนี เราใช้การสำารองขึ้้อมี่ลัทิี�ครอบคลัุมีเพ่�อปักป้ัอง
ขึ้้อมี่ลัขึ้องลั่กค้าแลัะเก็บขึ้้อมี่ลัด้วิย์ควิามีซัำ�าซั้อนหลัาย์ระดับ การ
เขึ้้ารหัสแลัะการตรวิจสอบสิทิธิิ�ทิี�ดีทิี�สุดมีีอย์่่สำาหรับระบบทิี�จะเขึ้้าถ่ง
เซัิร์ฟเวิอร์ SolarEdge ปัฏิิบัติตามีขึ้้อกำาหนดขึ้อง GDPR อย์่าง 
ครบถ้วิน

การมองเห็นและการควบคุม
นอกเหน่อจากการตรวิจสอบเชิงรุกอย์่างต่อเน่�อง วิิธิีการรักษาควิามี
ปัลัอดภัย์ขึ้อง SolarEdge ย์ังช่วิย์ให้ทิีมีไอทิีแลัะควิามีปัลัอดภัย์ขึ้อง
ลั่กค้าสามีารถตรวิจสอบทิรัพย์์สินพลัังงานขึ้องตนได้แบบเรีย์ลัไทิมี์ 
การส่�อสารทิั�งหมีดระหวิ่างเกตเวิย์์แลัะเซัิร์ฟเวิอร์ขึ้อง SolarEdge จะ
ถ่กเขึ้้ารหัสแลัะส่งผ่านทิางพอร์ตเดีย์วิ (443) ซั่�งสามีารถเพิ�มีราย์การ
ทิี�อนุญาตโดย์แผนกไอทิีได้ หากต้องการการตรวิจสอบแลัะควิามี
สามีารถในการปิัดสวิิตช์ขึ้องไอทิี ระบบสามีารถตั�งค่าได้ภาย์ใต้ VLAN 
ทิี�ทิุ่มีเทิ อุปักรณ์์ SolarEdge ปัระกอบด้วิย์คุณ์สมีบัติควิามีปัลัอดภัย์
เพิ�มีเติมี ออกแบบมีาเพ่�อบลั็อกการดำาเนินการระย์ะไกลัใดๆ บน
อินเวิอร์เตอร์ เวิ้นแต่จะได้รับการอนุญาตจากบุคลัากรทิี�ได้รับ
อนุญาตซั่�งปัรากฏิตัวิทิางกาย์ภาพทิี�อุปักรณ์์ อุปักรณ์์ SolarEdge 
ย์ังรวิบรวิมีขึ้้อมี่ลัการบันทิ่กควิามีปัลัอดภัย์ทิี�ครอบคลัุมีเกี�ย์วิกับ
ควิามีพย์าย์ามีในการเขึ้้าส่่ระบบทิี�ลั้มีเหลัวิ การลั่มีขึ้องระบบ แลัะ
ปัระสิทิธิิภาพโดย์ทิั�วิไปัขึ้องระบบ ขึ้้อมี่ลัทิี�วิิเคราะห์ทิี� Security 
Operation Center หร่อ SOC (ศ่นย์์ปัฏิิบัติการควิามีปัลัอดภัย์) 
ขึ้อง SolarEdge สามีารถทิำาให้ทิีมีไอทิีขึ้องลั่กค้าเขึ้้าถ่งได้



SolarEdge ONE 
Controller

* ตามความต้องการของลููกค้า เคร่�องชาร์จรถยนต์ไฟฟา้สามารถเช่�อมต่อ
กับอินเทอร์เน็ตแยกต่างหากผ่่าน VLAN ท่�เฉพาะเจาะจงได้้

ลูำาด้ับขั�นในการส่�อสารอาจไม่เหม่อนกัน ข้�นอยู่กับประเภท
ของผ่ลูิตภัณฑ์์แลูะความต้องการของลููกค้า

การส่�อสาร

การเช่�อมีต่อทิี�
ปัลัอดภัย์

การเช่�อมีต่อทิี�
ปัลัอดภัย์

ONE for 
C&I

SolarEdge 
GO

อินเทิอร์เน็ต ระบบคลัาวิด์ 
SolarEdge

ศ่นย์์ปัฏิิบัติการควิามี
ปัลัอดภัย์ (Security 
Operation Center 

หร่อ SOC)

ความปลอดภัยทางไซเบอร์ของ SolarEdge ในการปฏิบัติจริง

ความปลอดภัยเป็นหัวใจสำาคัญของธุรกิจของเรา

การควบคุมห่วงโซ่อุปทาน
•  กระบวินการตรวิจสอบผ่้ขึ้าย์สำาหรับ

ส่วินปัระกอบฮ็าร์ดแวิร์ (Hardware 
Components หร่อ HBOM)

•  การพัฒนาซัอฟต์แวิร์แบบครบวิงจร
ในสหภาพย์ุโรปัแลัะอิสราเอลัทิั�งสำาหรับ
อินเวิอร์เตอร์แลัะ SolarEdge ONE 
Controller

•  การวิิเคราะห์ควิามีปัลัอดภัย์ขึ้องโค้ดขึ้อง
บุคคลัทิี�สามี

•  การควิบคุมีไซัต์การผลัิตทิี�ปัลัอดภัย์

ความสำาคัญอันดับต้นๆ ของ
องค์กร
•  การฝึักอบรมีควิามีตระหนักร่้ทิาง

ไซัเบอร์

•  การฝึักอบรมีการเขึ้ีย์นโค้ดอย์่าง
ปัลัอดภัย์

•  โปัรแกรมีเปิัดเผย์ช่องโหวิ่ (โบนัส
สำาหรับราย์งานขึ้้อบกพร่อง)

ความเชี่ยวชาญทางเทคนิค
•  ผ่้อำานวิย์การด้านเทิคนิคสำาหรับควิามี

ปัลัอดภัย์ทิางไซัเบอร์ขึ้องผลัิตภัณ์ฑ์์

•  ทิีมีพัฒนาซัอฟต์แวิร์ (Secure 
Development Lifecycle หร่อ SDL)  
ทิี�มีุ่งเน้นควิามีปัลัอดภัย์แบบเฉ้พาะเจาะจง

•  นักวิิจัย์ด้านช่องโหวิ่แลัะทิีมี “Red Team” 
ภาย์ในองค์กร

•  ทิีมีตอบสนองเหตุการณ์์ (Incidence 
Response Team หร่อ IRT)

การมอง
เห็นและการ

ควบคุม

ความ
ปลอดภัย
ของข้อมูล

ความ
ปลอดภัย

ของอุปกรณ์

เครือข่ายลูกค้า

เคร่อขึ้่าย์ระบบการ
จัดการขึ้้อมี่ลั (IT) 

ขึ้องลั่กค้า

เคร่อขึ้่าย์ระบบปัฏิิบัติ
การอุตสาหกรรมี 
(OT) ขึ้องลั่กค้า

ความ
ปลอดภัยของ

เครือข่าย

อินเวิอร์เตอร์

ระบบกักเก็บ
พลัังงาน

เคร่�องชาร์จ
รถย์นต์
ไฟฟา้*

เครือข่ายส่ือสารภายในสถานที่
สำาหรับระบบพลังงาน

มีิเตอร์ไฟฟา้กริดไฟฟา้

ความ
ปลอดภัย

ของอุปกรณ์
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เกี่ยวกับ SolarEdge
SolarEdge Technologies เป็ันผ้่นำาระดับโลักด้านเทิคโนโลัยี์พลัังงานหมุีนเวีิย์น นำาวิิศวิกรรมีชั�นนำาแลัะนวัิตกรรมีมีาปัระยุ์กต์ใช้เพ่�อมีอบโซัล่ัชั�นพลัังงาน
แสงอาทิิตย์์แบบ PV สำาหรับภาคทีิ�อย่่์อาศัย์, เชิงพาณิ์ชย์์, แลัะสาธิารณ่์ปัโภค SolarEdge นำาเสนอแนวิทิางทีิ�เหมีาะสมีทีิ�สุดในการผลิัต กักเก็บ จัดการ แลัะใช้
พลัังงาน บริษัทิพัฒนาแลัะผลิัตอินเวิอร์เตอร์พลัังงานแสงอาทิิตย์์ (PV) แลัะ Power Optimizer โซัล่ัชั�นการจัดการแลัะเพิ�มีปัระสิทิธิิภาพพลัังงาน ระบบกักเก็บ
พลัังงาน แลัะบริการด้านระบบจำาหน่าย์ไฟฟา้ เทิคโนโลัยี์ DC-optimized ขึ้อง SolarEdge ถ่กติดตั�งในบ้านเร่อนหลัาย์ล้ัานหลัังคาเร่อนในกว่ิา 140 ปัระเทิศ 
แลัะบริษัทิในกลุ่ัมี Fortune 100 มีากกว่ิา 50% มีีเทิคโนโลัยี์ SolarEdge อย่่์บนหลัังคา SolarEdge กำาลัังเร่งการเปัลีั�ย์นผ่านไปัส่่เคร่อข่ึ้าย์พลัังงานแบบ
กระจาย์ทีิ�ยั์�งย่์น ซ่ั�งจะช่วิย์เพิ�มีปัระสิทิธิิภาพการใช้พลัังงานทุิกทีิ�. 

ข้อจำากัดความรับผิดชอบ
ข้ึ้อควิามีข้ึ้างต้นอาจปัระกอบด้วิย์ข้ึ้อควิามีทีิ�มีีลัักษณ์ะคาดการณ์์ล่ัวิงหน้า ซ่ั�งอาจมีีควิามีไม่ีแน่นอน แลัะไม่ีสามีารถรับปัระกันผลัลััพธ์ิในอนาคตได้ ข้ึ้อควิามีดัง
กล่ัาวิอาจข่ึ้�นอย่่์กับสมีมีติฐาน การปัระมีาณ์การ แลัะการตัดสินใจทีิ�ทิำาข่ึ้�นโดย์พิจารณ์าจากข้ึ้อม่ีลัทีิ�มีีอย่่์ SolarEdge ไม่ีรับปัระกันควิามีถ่กต้อง, ควิามีครบถ้วิน, 
หร่อสถานะทีิ�ได้รับการอัปัเดตขึ้องข้ึ้อควิามีดังกล่ัาวิ

ผู้นำาด้านการปฏิบัติตามข้อกำาหนดด้านความ
ปลอดภัยทางไซเบอร์
SolarEdge เป็ันผ่้มีีส่วินร่วิมีอย์่างแขึ้็งขึ้ันในคณ์ะกรรมีการเทิคนิคต่างๆ ทิี�กำาหนดมีาตรฐานไซัเบอร์ระหวิ่างปัระเทิศ เราออกแบบโซัลั่ชั�น
ขึ้องเราให้สอดคลั้องกับกฎระเบีย์บเหลั่านี�ในอนาคต อุปักรณ์์ขึ้องเราเป็ันไปัตามีมีาตรฐานขึ้องค่่มี่ออ้างอิงแลัะมีาตรฐานลั่าสุดเกี�ย์วิกับควิามี
ปัลัอดภัย์ทิางไซัเบอร์ขึ้อง DER

ต้องการเรียนรู้เพ่ิมเติมเกี่ยวกับการรักษาความปลอดภัยทรัพย์สินด้านพลังงานของคุณ 
โปรดติดต่อเราที่ mailto:Security@SolarEdge.com
ติดตามีเราได้ทิาง LinkedIn แลัะอย์่าพลัาดขึ้่าวิสารอัปัเดต
พบปััญหา? เขึ้้าส่่ หน้าความปลอดภัยไซเบอร์ของ SolarEdge

มาตรฐานสำาหรับการจัดการระบบความปลอดภัย
ข้อมูลขององค์กร

มาตรฐานและระเบียบข้อบังคับที่เกี่ยวข้องในอนาคต

ISO 27001 

NIS 2 (กฎหมีาย์ควิามีปัลัอดภัย์เคร่อขึ้่าย์แลัะ
ขึ้้อมี่ลั 2): กฎหมีาย์ระดับสหภาพย์ุโรปัเพ่�อย์ก
ระดับควิามีปัลัอดภัย์ทิางไซัเบอร์ทิั�วิสหภาพย์ุโรปั 
(มีีผลับังคับใช้ตั�งแต่เด่อนตุลัาคมี ค.ศ. 2024)

“U.S. Cyber Trust Mark” หร่อ เคร่�องหมีาย์
ควิามีน่าเช่�อถ่อทิางไซัเบอร์ขึ้องสหรัฐอเมีริกา: 
โครงการรับรองแลัะติดฉ้ลัากด้านควิามีปัลัอดภัย์
ทิางไซัเบอร์ (คาดวิ่าจะเปิัดตัวิอย์่างเป็ันทิางการ
ในปีั ค.ศ. 2025)

UL 2941: มีาตรฐานสากลัสำาหรับควิามีปัลัอดภัย์
ทิางไซัเบอร์ขึ้องอินเวิอร์เตอร์อัจฉ้ริย์ะแลัะ
ทิรัพย์ากรพลัังงานกระจาย์ (คาดการณ์์การเผย์
แพร่อย์่างเป็ันทิางการในปีั ค.ศ. 2025)

Cyber Resilience Act หร่อ กฎหมีาย์ควิามี
มีั�นคงทิางไซัเบอร์: กฎหมีาย์สหภาพย์ุโรปัเกี�ย์วิ
กับควิามีปัลัอดภัย์ทิางไซัเบอร์ขึ้องอุปักรณ์์ IoT 
แลัะอุปักรณ์์ทิี�เช่�อมีต่อ (มีีผลับังคับใช้ตั�งแต่ปีั 
ค.ศ. 2026-2027)

ผ่านมีาตรฐาน ETSI 303-645 

กฎระเบียบเกี่ยวกับอุปกรณ์
วิทยุ (Redio Equipment 
Directive หรือ RED)

UK PSTI Act 

ผ่านมีาตรฐาน

ผ่านมีาตรฐาน

เป็ันไปัตามีมีาตรฐาน

มาตรฐานและกฎระเบียบความปลอดภัยไซเบอร์
สำาหรับอุปกรณ์ IoT
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