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ระบบพลังงานแสงอาทิตย์ท่ีไม่ปลอดภัย: ภัยคุกคาม
ไซเบอร์เงียบๆ ต่อธุรกิจของคุณ

การลงทุนพลังงานแสงอาทิตย์ของคุณมีความเส่ียงต่อการ
ละเมิดกฎหมายด้านความปลอดภัยไซเบอร์หรือไม่?

ระบบพลัังงานแสงอาทิิตย์์มีีวิิวััฒนาการอย่่างรวดเร็็ว ในอดีีต ระบบเหล่่านี้้�มีีหน้้าที่่�ผลิิตและตรวจสอบพลัังงานแสงอาทิิตย์์เท่่านั้้�น แต่่ปััจจุุบััน 
ระบบเหล่่านี้้�กำำ�ลัังพััฒนาไปสู่่�ระบบดิิจิิทััลที่่่��ซัับซ้้อนบนคลาวด์์ ซึ่่�งสามารถจััดการระบบแบตเตอรี่่� เครื่่�องชาร์์จรถยนต์์ไฟฟ้า้ และอุุปกรณ์์เพิ่่�ม
ประสิิทธิิภาพพลัังงานได้้ 

เพ่ื่�อบริิหารจััดการพลัังงานอย่่างมีีประสิิทธิิภาพยิ่่�งขึ้้�น จำำ�เป็็นอย่่างยิ่่�งที่่�จะต้้องรวมระบบโซล่่าร์์เซลล์์เข้้ากัับเครืือข่่ายระบบการจััดการข้้อมููล (IT) 
ขององค์์กรอย่่างใกล้้ชิิด อย่่างไรก็็ตาม ความกัังวลอยู่่�ที่่�ระบบเครืือข่่ายไอทีีนั้้�นดููแลทรััพย์์สิินที่่�สำำ�คััญขององค์์กร ซึ่่�งรวมถึึงฐานข้้อมููลที่่�สำำ�คััญ 
ข้้อมููลส่่วนบุุคคล และระบบควบคุุมอุุตสาหกรรม แนวโน้้มนี้้�ทำำ�ให้้ความเสี่่�ยงขององค์์กรต่่อการโจมตีีทางไซเบอร์์เพิ่่�มขึ้้�น แฮ็็กเกอร์์ที่่�เจาะระบบ
อิินเวอร์์เตอร์์ที่่�ไม่่ได้้รัับการรัักษาความปลอดภััยหรืืออุุปกรณ์์อื่่�นๆ หรืือระบบตรวจสอบโซล่่าร์์เซลล์์หรืือระบบบริิหารจััดการพลัังงาน สามารถ
แทรกซึึมเข้้าสู่่�ระบบขององค์์กรได้้ หากไม่่มีีการป้้องกัันที่่�เหมาะสม การเจาะระบบจะแพร่่กระจายไปยัังส่่วนอื่่�นๆ ของธุุรกิิจได้้อย่่างง่่ายดาย การ
โจมตีีเหล่่านี้้�ทำำ�ให้้เกิิดความเสีียหายอย่่างมากต่่อทรััพย์์สิินที่่�เชื่่�อมต่่ออื่่�นๆ และทำำ�ให้้ธุุรกิิจหยุุดชะงััก การโจมตีีเหล่่านี้้�อาจส่่งผลให้้เกิิดการรั่่�วไหล
ของข้้อมููลที่่�สำำ�คััญ, การฉ้้อโกงทางการเงิิน, การโจมตีีด้้วยค่่าไถ่่, หรืือการทำำ�ลายฮาร์์ดแวร์์ทางกายภาพ นอกเหนืือจากความเสีียหายโดยตรง
แล้้ว การโจมตีีเหล่่านี้้�อาจนำำ�ไปสู่่�การละเมิิดข้้อกำำ�หนดและส่่งผลกระทบต่่อท่่าทีีด้้านความปลอดภััยไซเบอร์์ขององค์์กร

ด้้วยการเพิ่่�มขึ้้�นของระบบโซล่่าร์์เซลล์์ที่่�เชื่่�อมต่่อกัับระบบไฟฟ้า้ (กริิด) ทำำ�ให้้มีีความกัังวลที่่�เพิ่่�มขึ้้�นในรััฐบาลและหน่่วยงานกำำ�กัับดููแลเกี่่�ยวกัับ
ความเสี่่�ยงด้้านความปลอดภััยไซเบอร์์ที่่�อาจเกิิดขึ้้�นกัับระบบพลัังงานกระจายตััว พลัังงานที่่�ส่่งออกไปยัังระบบไฟฟ้า้ (กริิด) จากหลายระบบ	
โซล่่าร์์เซลล์์ขณะนี้้�ถููกมองว่่าเป็็น “พลัังงานที่่�เชื่่�อมต่่อ” และหน่่วยงานกำำ�กัับดููแลคาดหวัังว่่าระบบโซล่่าร์์เซลล์์ที่่�เชื่่�อมต่่อจะแบ่่งปัันความรัับผิิด
ชอบในการลดความเสี่่�ยงไซเบอร์์ต่่อระบบไฟฟ้า้ เพ่ื่�อแก้้ไขความเสี่่�ยงที่่�เพิ่่�มขึ้้�นเหล่่านี้้�และรัับประกัันความน่่าเชื่่�อถืือของระบบไฟฟ้า้และความมั่่�นคง
ทางไซเบอร์์ กำำ�ลัังมีีนโยบายการกำำ�กัับดููแล กฎหมาย PSTI ของสหราชอาณาจัักรได้้ถููกนำำ�มาใช้้ในสหราชอาณาจัักรเมื่่�อวัันที่่� 29 เมษายน 2567 
กฎหมายความยืืดหยุ่่�นทางไซเบอร์์ได้้ผ่่านในช่่วงต้้นปีี 2567 และจะบัังคัับใช้้ทางการในอีีก 2-3 ปีีข้้างหน้้าทั่่�วสหภาพยุุโรป ในขณะที่่�กฎระเบีียบ
เกี่่�ยวกัับอุุปกรณ์์วิิทยุุ (Redio Equipment Directive หรืือ RED) จะกลายเป็็นข้้อบัังคัับในสหภาพยุุโรปในเดืือนสิิงหาคม 2568 คาดว่่าภายใน
สองถึึงสามปี บริิษััทที่่�มีีระบบโซล่่าร์์เซลล์์จะต้้องปฏิิบััติิตามมาตรฐานที่่�เข้้มงวดอย่่างเคร่่งครััด ในบางกรณีี ระบบที่่�ไม่่สอดคล้้องอาจต้้องถููก
เรีียกคืืนและเปลี่่�ยนใหม่่ ภููมิิทััศน์์ที่่�เปลี่่�ยนแปลงนี้้�กำำ�ลัังกดดัันหน่่วยงาน CISO, CIO, ไซเบอร์์, IT และโครงสร้้างพื้้�นฐาน สำำ�หรัับธุุรกิิจใดๆ ที่่�
ลงทุุนในระบบพลัังงานแสงอาทิิตย์์ที่่�มีีระยะเวลาคืืนทุุนหลายปี การพิิสููจน์์อนาคตของการปฏิิบััติิตามข้้อกำำ�หนดด้้านกฎระเบีียบของการลงทุุน
เป็็นปััจจััยสำำ�คััญที่่�ต้้องพิิจารณา

ระบบพลัังงานแสงอาทิิตย์์ของคุุณ - เป็็นโครงสร้้างพื้้�นฐานสำำ�คััญที่่�เชื่่�อมต่่อกัับระบบไฟฟ้า้ จำำ�เป็็นต้้องได้้รัับการป้้องกัันจากภััย
คุุกคามทางไซเบอร์์

เป็็นค่่าเสีียหายโดยประมาณที่่� Target 
Corporation ได้้รัับหลัังจากที่่�เครืือ
ข่่ายผู้้�ให้้บริิการ HVAC ของบริิษััทถููก
แฮ็็กในสหรััฐอเมริิกาในปีี ค.ศ. 2015

จำำ�นวนระบบโซล่่าร์์เซลล์์ที่่�ติิดตั้้�ง
ในบ้้านและธุุรกิิจของเนเธอร์์แลนด์์
ถููกรััฐบาลเนเธอร์์แลนด์์มองว่่ามีี
ความเสี่่�ยงต่่อการควบคุุมระยะไกล  
(กรกฎาคม 2022)

จำำ�นวนระบบโซล่่าร์์เซลล์์ของผู้้�ผลิิต	
อิินเวอร์์เตอร์์หลายรายที่่�ถููกรายงานว่่ามีี
ความเสี่่�ยงต่่อการถููกโจมตีีทางไซเบอร์์ 
(สหรััฐอเมริิกา, กรกฎาคม 2023) 
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https://www.bloomberg.com/news/articles/2015-12-02/target-settles-with-banks-over-2013-data-breach-for-39-million
https://www.divd.nl/2022/07/24/Solarman/
https://cyble.com/blog/security-gaps-in-green-energy-sector/


แนวทางแบบข้ันบันไดของ SolarEdge ในการรักษาความ
สมบูรณ์ของข้อมูล, การส่ือสาร, และการดำ�เนินงานทางธุรกิจ
การร่่วมมืือกัับ SolarEdge หมายถึึงคุุณจะได้้รัับการปกป้้องเพิ่่�มเติิม วิิธีีการแบบแบ่่งชั้้�นด้้านความปลอดภััยไซเบอร์์ของ SolarEdge 
มุ่่�งเน้้นการปกป้้องความสมบููรณ์์ของข้้อมููล การสื่่�อสาร และการดำำ�เนิินธุุรกิิจ ตั้้�งแต่่ขั้้�นตอนการเปิิดไซต์์งานจนถึึงการผลิิต เพ่ื่�อรัักษา
การเชื่่�อมต่่อของระบบ ฟังัก์์ชั่่�นการทำำ�งาน และข้้อมููลลููกค้้า SolarEdge ปฏิิบััติิตามหลัักการ Cyber Informed Engineering (CIE) 
โดยฝัังกลไกความปลอดภััยข้้อมููลเข้้าไปในผลิิตภััณฑ์์ตั้้�งแต่่ขั้้�นตอนการออกแบบเริ่่�มต้้น เราปรัับปรุุงโซลููชั่่�นของเราอย่่างต่่อเนื่่�องเพ่ื่�อให้้
สอดคล้้องกัับความต้้องการที่่�เปลี่่�ยนแปลงและมาตรฐานด้้านกฎระเบีียบ 

แนวทางการรัักษาความปลอดภััยทางไซเบอร์์ของเราตั้้�งอยู่่�บนหลัักสี่่�เสา:

*เร็็วๆ นี้้�

ความปลอดภััยของอุุปกรณ์์
การรัักษาความปลอดภััยของอุุปกรณ์์จากการเข้้าถึึงโดยไม่่ได้้รัับ
อนุุญาตมีีความสำำ�คััญอย่่างยิ่่�งต่่อการรัับประกัันการทำำ�งานที่่�ราบรื่่�น
และการดำำ�เนิินงานอย่่างต่่อเนื่่�องของระบบโซล่่าร์์เซลล์์ของคุุณ สิ่่�งนี้้�
ทำำ�ได้้โดยการรวมมาตรการความปลอดภััยหลายอย่่างที่่�ปรัับให้้เหมาะ
กัับความต้้องการด้้านความปลอดภััยของแต่่ละระบบโซล่่าร์์เซลล์์และ
ส่่วนประกอบของระบบ SolarEdge ใช้้รหััสผ่่านอุุปกรณ์์ที่่�ไม่่ซ้ำำ��กััน
และจำำ�กััดการเข้้าถึึงระยะไกลเฉพาะผู้้�ใช้้ที่่�ได้้รัับอนุุญาตไว้้ล่่วงหน้้า การ
เข้้าถึึงระยะไกลนั้้�นขึ้้�นอยู่่�กัับบทบาทและได้้รัับอนุุญาตให้้แก่่ผู้้�ใช้้เฉพาะ
รายเป็็นระยะเวลาจำำ�กััดหลัังจากเสร็็จสิ้้�นการตรวจสอบสิิทธิ์์�แบบ
หลายปััจจััย (Malti-factor Authentication หรืือ MFA) มาตรการ
ความปลอดภััยของอุุปกรณ์์เพิ่่�มเติิมรวมถึึงการตรวจจัับและป้้องกััน
ความผิิดปกติิในขณะทำำ�งานโดยตััวแทนความปลอดภััยที่่�ฝัังอยู่่�, การ
ป้้องกัันการสแกน Wi-Fi แบบสุ่่�ม, การวิิเคราะห์์โค้้ดแบบคงที่่�, และ
การทดสอบการเจาะระบบโดยบุุคคลที่่�สาม อิินเวอร์์เตอร์์ SolarEdge 
ทั้้�งหมดจะได้้รัับการอััปเดตความปลอดภััยแบบไร้้สายเมื่่�อมีีการร้้องขอ 
เพ่ื่�อให้้ลููกค้้าสามารถเข้้าถึึงซอฟต์์แวร์์และเฟิริ์์มแวร์์ที่่�ลงนามอย่่าง
ปลอดภััย ลููกค้้ายัังสามารถรัับไฟล์์โดยตรงและอััปเกรดผ่่าน USB ได้้

ความปลอดภััยของเครืือข่่าย
ระบบโซล่่าร์์เซลล์์ขั้้�นพื้้�นฐานใดๆ ต้้องการการเชื่่�อมต่่ออิินเทอร์์เน็็ต
เพ่ื่�อให้้การตรวจสอบประสิิทธิิภาพ ความเสี่่�ยงด้้านความปลอดภััยทาง
ไซเบอร์์นี้้�จะเพิ่่�มขึ้้�นอย่่างรุุนแรงเมื่่�อระบบเพิ่่�มประสิิทธิิภาพพลัังงาน
ขั้้�นสููงถููกรวมเข้้ากัับเครืือข่่ายระบบการจััดการข้้อมููล (IT) ของ
องค์์กร ผู้้�โจมตีีที่่�เข้้าถึึงระบบโซล่่าร์์เซลล์์อาจสามารถแทรกซึึมเข้้าสู่่�
เครืือข่่ายระบบการจััดการข้้อมููล (IT) ขององค์์กรได้้ เพ่ื่�อปกป้้อง
ทั้้�งระบบโซล่่าร์์เซลล์์และเครืือข่่ายระบบการจััดการข้้อมููล (IT) ของ
องค์์กร SolarEdge จำำ�กััดการเข้้าถึึงระบบโซล่่าร์์เซลล์์ผ่่านจุุดเข้้า
เพีียงจุุดเดีียวผ่่านทาง SolarEdge Local Controller หรืือผ่่านทาง       
อิินเวอร์์เตอร์์ SolarEdge ในการติิดตั้้�งขนาดเล็็ก การสื่่�อสารทั้้�งหมด
ที่่�ผ่่านทางเกตเวย์์จะถููกตรวจสอบและวิิเคราะห์์ และคุุณสมบััติิการ
ปิิดบัังช่่วยเพิ่่�มการป้้องกัันโดยทำำ�ให้้ไม่่สามารถเข้้าถึึงได้้ แม้้ว่่าจะมีี
การพยายามแทรกซึึมภายใน LAN เดีียวกััน เพ่ื่�อบรรเทาความเสี่่�ยง
เพิ่่�มเติิม การสื่่�อสารของเกตเวย์์กัับเซิิร์์ฟเวอร์์ของเราสามารถตั้้�งค่่า
ได้้ผ่่านการเชื่่�อมต่่อแบบเซลลููลาร์์แยกต่่างหากหรืือ VLAN ที่่�ทุ่่�มเท 
อุุปกรณ์์ป้้องกัันการถ่่ายโอนสามารถเพิ่่�มเพ่ื่�อให้้การป้้องกัันวงจรทาง
กายภาพ

ความปลอดภััยของข้้อมููล
เพ่ื่�อปกป้้องข้้อมููลที่่�สร้้างขึ้้�นโดยระบบโซล่่าร์์เซลล์์ของคุุณ เราดำำ�เนิิน
การมากกว่่าการรัักษาความปลอดภััยของอุุปกรณ์์ทางกายภาพ 	
อิินเวอร์์เตอร์์ SolarEdge ที่่�เชื่่�อมต่่อจะไม่่เก็็บข้้อมููลที่่�ละเอีียดอ่่อน
ใดๆ ในตััว และสามารถรีีเซ็็ตกลัับไปเป็็นการตั้้�งค่่าจากโรงงานได้้อย่่าง
สมบููรณ์์ ลบข้้อมููลการกำำ�หนดค่่าทั้้�งหมด SolarEdge เก็็บข้้อมููลที่่�
สร้้างขึ้้�นโดยระบบในสถานที่่�ที่่�ศููนย์์ข้้อมููลของ SolarEdge ดำำ�เนิินการ
ในประเทศเยอรมนีี เราใช้้การสำำ�รองข้้อมููลที่่�ครอบคลุุมเพ่ื่�อปกป้้อง
ข้้อมููลของลููกค้้าและเก็็บข้้อมููลด้้วยความซ้ำำ��ซ้้อนหลายระดัับ การ
เข้้ารหััสและการตรวจสอบสิิทธิ์์�ที่่�ดีีที่่�สุุดมีีอยู่่�สำำ�หรัับระบบที่่�จะเข้้าถึึง
เซิิร์์ฟเวอร์์ SolarEdge ปฏิิบััติิตามข้้อกำำ�หนดของ GDPR อย่่าง	
ครบถ้้วน

การมองเห็็นและการควบคุุม
นอกเหนืือจากการตรวจสอบเชิิงรุุกอย่่างต่่อเนื่่�อง วิิธีีการรัักษาความ
ปลอดภััยของ SolarEdge ยัังช่่วยให้้ทีีมไอทีีและความปลอดภััยของ
ลููกค้้าสามารถตรวจสอบทรััพย์์สิินพลัังงานของตนได้้แบบเรีียลไทม์์ 
การสื่่�อสารทั้้�งหมดระหว่่างเกตเวย์์และเซิิร์์ฟเวอร์์ของ SolarEdge จะ
ถููกเข้้ารหััสและส่่งผ่่านทางพอร์์ตเดีียว (443) ซึ่่�งสามารถเพิ่่�มรายการ
ที่่�อนุุญาตโดยแผนกไอทีีได้้ หากต้้องการการตรวจสอบและความ
สามารถในการปิิดสวิิตช์์ของไอทีี ระบบสามารถตั้้�งค่่าได้้ภายใต้้ VLAN 
ที่่�ทุ่่�มเท อุุปกรณ์์ SolarEdge ประกอบด้้วยคุุณสมบััติิความปลอดภััย
เพิ่่�มเติิม ออกแบบมาเพ่ื่�อบล็็อกการดำำ�เนิินการระยะไกลใดๆ บน
อิินเวอร์์เตอร์์ เว้้นแต่่จะได้้รัับการอนุุญาตจากบุุคลากรที่่�ได้้รัับ
อนุุญาตซึ่่�งปรากฏตััวทางกายภาพที่่�อุุปกรณ์์ อุุปกรณ์์ SolarEdge 
ยัังรวบรวมข้้อมููลการบัันทึึกความปลอดภััยที่่�ครอบคลุุมเกี่่�ยวกัับ
ความพยายามในการเข้้าสู่่�ระบบที่่�ล้้มเหลว การล่่มของระบบ และ
ประสิิทธิิภาพโดยทั่่�วไปของระบบ ข้้อมููลที่่�วิิเคราะห์์ที่่� Security 
Operation Center หรืือ SOC (ศููนย์์ปฏิิบััติิการความปลอดภััย) 
ของ SolarEdge สามารถทำำ�ให้้ทีีมไอทีีของลููกค้้าเข้้าถึึงได้้



SolarEdge ONE 
Controller

* ตามความต้้องการของลููกค้้า เครื่่�องชาร์์จรถยนต์์ไฟฟ้า้สามารถเชื่่�อมต่่อ
กัับอิินเทอร์์เน็็ตแยกต่่างหากผ่่าน VLAN ที่่�เฉพาะเจาะจงได้้

ลำำ�ดัับขั้้�นในการสื่่�อสารอาจไม่่เหมืือนกััน ขึ้้�นอยู่่�กัับประเภท
ของผลิิตภััณฑ์์และความต้้องการของลููกค้้า

การสื่่�อสาร

การเชื่่�อมต่่อที่่�
ปลอดภััย

การเชื่่�อมต่่อที่่�
ปลอดภััย

ONE for 
C&I

SolarEdge 
GO

อิินเทอร์์เน็็ต ระบบคลาวด์์ 
SolarEdge

ศููนย์์ปฏิิบััติิการความ
ปลอดภััย (Security 
Operation Center 

หรืือ SOC)

ความปลอดภัยทางไซเบอร์ของ SolarEdge ในการปฏิบัติจริง

ความปลอดภัยเป็นหัวใจสำ�คัญของธุรกิจของเรา

การควบคุุมห่่วงโซ่่อุุปทาน
•  กระบวนการตรวจสอบผู้้�ขายสำำ�หรัับ

ส่่วนประกอบฮาร์์ดแวร์์ (Hardware 
Components หรืือ HBOM)

•  การพััฒนาซอฟต์์แวร์์แบบครบวงจร
ในสหภาพยุุโรปและอิิสราเอลทั้้�งสำำ�หรัับ
อิินเวอร์์เตอร์์และ SolarEdge ONE 
Controller

•  การวิิเคราะห์์ความปลอดภััยของโค้้ดของ
บุุคคลที่่�สาม

•  การควบคุุมไซต์์การผลิิตที่่�ปลอดภััย

ความสำำ�คััญอัันดัับต้้นๆ ของ
องค์์กร
•  การฝึึกอบรมความตระหนัักรู้้�ทาง

ไซเบอร์์

•  การฝึึกอบรมการเขีียนโค้้ดอย่่าง
ปลอดภััย

•  โปรแกรมเปิิดเผยช่่องโหว่่ (โบนััส
สำำ�หรัับรายงานข้้อบกพร่่อง)

ความเชี่่�ยวชาญทางเทคนิิค
•  ผู้้�อำำ�นวยการด้้านเทคนิิคสำำ�หรัับความ

ปลอดภััยทางไซเบอร์์ของผลิิตภััณฑ์์

•  ทีีมพัฒนาซอฟต์์แวร์์ (Secure 
Development Lifecycle หรืือ SDL) 	
ที่่�มุ่่�งเน้้นความปลอดภััยแบบเฉพาะเจาะจง

•  นัักวิิจััยด้้านช่่องโหว่่และทีีม “Red Team” 
ภายในองค์์กร

•  ทีีมตอบสนองเหตุุการณ์์ (Incidence 
Response Team หรืือ IRT)

การมอง
เห็็นและการ

ควบคุุม

ความ
ปลอดภััย
ของข้้อมููล

ความ
ปลอดภััย

ของอุุปกรณ์์

เครืือข่่ายลููกค้้า

เครืือข่่ายระบบการ
จััดการข้้อมููล (IT) 

ของลููกค้้า

เครืือข่่ายระบบปฏิิบััติิ
การอุุตสาหกรรม 
(OT) ของลููกค้้า

ความ
ปลอดภััยของ

เครืือข่่าย

อิินเวอร์์เตอร์์

ระบบกัักเก็็บ
พลัังงาน

เครื่่�องชาร์์จ
รถยนต์์
ไฟฟ้า้*

เครืือข่่ายสื่่�อสารภายในสถานที่่�
สำำ�หรัับระบบพลัังงาน

มิิเตอร์์ไฟฟ้า้กริิดไฟฟ้า้

ความ
ปลอดภััย

ของอุุปกรณ์์
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เกี่ยวกับ SolarEdge
SolarEdge Technologies เป็นผู้นำ�ระดับโลกด้านเทคโนโลยพลังงานหมุนเวียน นำ�วศวกรรมช้ันนำ�และนวัตกรรมมาประยุกต์ใช้เพ่ือมอบโซลูช่ันพลังงาน
แสงอาทิตย์แบบ PV สำ�หรับภาคท่ีอยูอ่าศัย, เชิงพาณิชย์, และสาธารณูปโภค SolarEdge นำ�เสนอแนวทางท่ีเหมาะสมทสุดในการผลิต กักเก็บ จัดการ และใช้
พลังงาน บริษัทพัฒนาและผลิตอินเวอร์เตอร์พลังงานแสงอาทิตย์ (PV) และ Power Optimizer โซลูช่ันการจัดการและเพ่ิมประสิทธภาพพลังงาน ระบบกักเก็บ
พลังงาน และบริการด้านระบบจำ�หน่ายไฟฟา้ เทคโนโลย DC-optimized ของ SolarEdge ถูกติดต้ังในบ้านเรือนหลายลานหลังคาเรือนในกว่า 140 ประเทศ 
และบริษัทในกลุ่ม Fortune 100 มากกว่า 50% มีเทคโนโลย SolarEdge อยูบ่นหลังคา SolarEdge กำ�ลงเร่งการเปลยนผ่านไปสู่เครือข่ายพลังงานแบบ
กระจายทย่ังยืน ซึง่จะช่วยเพ่ิมประสิทธภาพการใช้พลังงานทุกท่ี. 

ข้อจำ�กัดความรับผิดชอบ
ข้อความขางต้นอาจประกอบด้วยขอความทมีลักษณะคาดการณ์ล่วงหน้า ซึง่อาจมีความไม่แน่นอน และไม่สามารถรับประกันผลลพธ์ในอนาคตได้ ข้อความดัง
กล่าวอาจขึน้อยูกั่บสมมติฐาน การประมาณการ และการตัดสินใจท่ีทำ�ขึน้โดยพิจารณาจากข้อมูลทมีอยู ่SolarEdge ไม่รับประกันความถูกต้อง, ความครบถ้วน, 
หรือสถานะท่ีได้รับการอัปเดตของข้อความดังกล่าว

ผู้นำ�ด้านการปฏิบัติตามข้อกำ�หนดด้านความ
ปลอดภัยทางไซเบอร์
SolarEdge เป็็นผู้้�มีีส่่วนร่่วมอย่่างแข็็งขัันในคณะกรรมการเทคนิิคต่่างๆ ที่่�กำำ�หนดมาตรฐานไซเบอร์์ระหว่่างประเทศ เราออกแบบโซลููชั่่�น
ของเราให้้สอดคล้้องกัับกฎระเบีียบเหล่่านี้้�ในอนาคต อุุปกรณ์์ของเราเป็็นไปตามมาตรฐานของคู่่�มืืออ้้างอิิงและมาตรฐานล่่าสุุดเกี่่�ยวกัับความ
ปลอดภััยทางไซเบอร์์ของ DER

ต้้องการเรีียนรู้้�เพิ่่�มเติิมเกี่่�ยวกัับการรัักษาความปลอดภััยทรััพย์์สิินด้้านพลัังงานของคุุณ 
โปรดติิดต่่อเราที่่� mailto:Security@SolarEdge.com
ติิดตามเราได้้ทาง LinkedIn และอย่่าพลาดข่่าวสารอััปเดต
พบปััญหา? เข้้าสู่่� หน้้าความปลอดภััยไซเบอร์์ของ SolarEdge

มาตรฐานสำำ�หรัับการจััดการระบบความปลอดภััย
ข้้อมููลขององค์์กร

มาตรฐานและระเบีียบข้้อบัังคัับที่่�เกี่่�ยวข้้องในอนาคต

ISO 27001 

NIS 2 (กฎหมายความปลอดภััยเครืือข่่ายและ
ข้้อมููล 2): กฎหมายระดัับสหภาพยุุโรปเพ่ื่�อยก
ระดัับความปลอดภััยทางไซเบอร์์ทั่่�วสหภาพยุุโรป 
(มีีผลบัังคัับใช้้ตั้้�งแต่่เดืือนตุุลาคม ค.ศ. 2024)

“U.S. Cyber Trust Mark” หรืือ เครื่่�องหมาย
ความน่่าเชื่่�อถืือทางไซเบอร์์ของสหรััฐอเมริิกา: 
โครงการรัับรองและติิดฉลากด้้านความปลอดภััย
ทางไซเบอร์์ (คาดว่่าจะเปิิดตััวอย่่างเป็็นทางการ
ในปีี ค.ศ. 2025)

UL 2941: มาตรฐานสากลสำำ�หรัับความปลอดภััย
ทางไซเบอร์์ของอิินเวอร์์เตอร์์อััจฉริิยะและ
ทรััพยากรพลัังงานกระจาย (คาดการณ์์การเผย
แพร่่อย่่างเป็็นทางการในปีี ค.ศ. 2025)

Cyber Resilience Act หรืือ กฎหมายความ
มั่่�นคงทางไซเบอร์์: กฎหมายสหภาพยุุโรปเกี่่�ยว
กัับความปลอดภััยทางไซเบอร์์ของอุุปกรณ์์ IoT 
และอุุปกรณ์์ที่่�เชื่่�อมต่่อ (มีีผลบัังคัับใช้้ตั้้�งแต่่ปีี 
ค.ศ. 2026-2027)

ผ่่านมาตรฐาน ETSI 303-645 

กฎระเบีียบเกี่่�ยวกัับอุุปกรณ์์
วิิทยุุ (Redio Equipment 
Directive หรืือ RED)

UK PSTI Act 

ผ่่านมาตรฐาน

ผ่่านมาตรฐาน

เป็็นไปตามมาตรฐาน

มาตรฐานและกฎระเบีียบความปลอดภััยไซเบอร์์
สำำ�หรัับอุุปกรณ์์ IoT
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