A napenergia kiberbizt
szabvanyanak meghatar

Novekvo
veszélyek
a globalis
energiaszektorra

Napjaink dsszekapcsolt vildgaban az energiadgazat a tobb forrasbdl szarmazo
kiberfenyegetések elsédleges célpontja. Ezek a fenyegetések a kiberblindzék
altal pénzigyileg irdnyitott tervektél a nemzetéallamok altal szervezett, politikai
indittatast tdmadasokig terjednek. Csak 2023-ban a kiberhackelés aldozatai
vilagszerte (minden &gazatbol) 1,1 millidrd dollart fizettek ki a zsaroléprogram
tamadasok utan - és ez csak a jelentésekben szerepld 6sszeg.*

40.000

Holland haztartasi és vallalati
napelemes rendszer sebezheté
a tavvezérléssel szemben,
allapitotta meg a holland

korméany (2022. julius)

200 millio dollar

A Target vallalat becsult
vesztesége, miutan 2013-ban az
Egyestilt Allamokban feltérték a
HVAC szolgéltatd halézatat.

130.000

Napelemes rendszer (killénb6z4
invertergyarto) sebezhetd a
kibertdmadasokkal szemben, szamolt
be egy kiberbiztonsagi vallalat

(USA, 2023. jdlius)

A nem
biztositott
PV-rendszerek
kritikus Uzleti
kockazatot
jelentenek

* www.chainalysis.com/blog/ransomware-2024

A napenergia a globalis energiamix gyorsan névekvd dsszetevéje, amely
szamos orszagban, példaul Hollandiaban, Németorszagban és az Egyesdilt
Allamokban a teljes energiatermelés jelentés részét teszi ki. Mar most is kritikus
fontossagu energiaforras, amely szamos véllalat szamara segit csokkenteni a
villamosenergia-koltségeket és biztositja az lizletmenet folyamatossagat. Mikdzben
fenntarthat6 energiamegoldasokat kinalnak, a PV-rendszerek Uj utakat nyitnak a
kiberfenyegetések szamara is. Az egyes rendszerek kdzéppontjaban az inverter
all, a targyak internetét (IoT) hasznald eszkdz, amely altalaban az internethez
kapcsolddik, hogy lehetéve tegye a rendszer felligyeletét és vezérlését. Ez sokkal
érzékenyebbé teszi a kibertamadasokkal szemben, mint egy jél védett gaz- vagy
szénerémuvet.

A napenergiat egyre tobb helyszini energiafogyasztas, példaul akkumulatorok,
EV-toltdk és HVAC-rendszerek energiaellatasara hasznaljak, és ez egyre inkabb
igy lesz, ahogyan az energiagazdalkodasi rendszerek koraba Iéptink. Egy nem
biztonsagos PV-rendszer nemcsak az tzletmenet folytonossagat veszélyezteti,
hanem akaratlanul is kapuként szolgalhat a hackerek szaméra, hogy hozzaférjenek
a fogyasztokhoz, valamint a szervezet szélesebb kor( digitalis platformjaihoz,
tovabbi anyagi, pénzigyi és hirnévbeli karokat okozva.


https://www.rtl.nl/rtl-nieuws/artikel/5322854/hacker-kon-tienduizenden-zonnepanelen-saboteren-door-rondslingerend
https://cyble.com/blog/security-gaps-in-green-energy-sector/

A gyakori kiberkockazatok kozé tartoznak:

Adatszivargas és
szankciok

A hackerek kihasznalhatjék a
sebezhetd PV-rendszereket,
hogy ellopjak a szervezet belsd
halozatain talalhatd személyes
adatokat, ami olyan adatvédelmi
incidenshez vezet, amely az
aldozatot sulyos birsagok
megfizetésére kényszeriti.

Tavvezérlés és
szolgaltatasmegtagadas
(DoS)

Ha egy vallalkozas DoS-tdmadasok
vagy tavvezérlésl jogsértések
aldozatava valik, jelentés

zavarokkal kell szembenéznie.

A zsaroloprogramok tuszként
tarthatjak fogva a kritikus adatokat,
mig a tavvezérléses és DoS-
tamadasok, valamint a jogsértések
az alapvetd szolgaltatasokat teljesen
ledllithatjak.

Megfelelési kitettség

Az Uj kiberszabalyozasok
bevezetésével a fotovoltaikus
telephelyek tulajdonosainak
proaktiv intézkedéseket kell
hozniuk annak érdekében, hogy
rendszereik megfeleljenek a
kovetelményeknek, és elkeruljék
a termékvisszahivasok vagy a
pénzligyi szankciok kockazatat,
ha haldzataik veszélybe kertlnek.

A napelemes rendszerekre vonatkozo uj
kibertorvenyek és szabalyozasok kidolgozas

alatt allnak

A fotovoltaikus rendszerek kritikus energetikai infrastruktirava valtak, és mint ilyenek, komoly
figyelmet kapnak a szabalyozé hatdsagoktdl. Ez mar most a készilé Uj térvények és rendeletek

"hullamaban” is megmutatkozik.
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UL 2941

Az intelligens inverterek és
elosztott energiaforrasok
kiberbiztonsagara vonatkozd
nemzetkdzi szabvany. (Varhatéan
2025)

The “U.S Cyber Trust Mark”
A kiberbiztonsagi tanusitasi és
cimkézési program. (Varhatdan
2025)

Szabalyozasi
Kézmiibizottsagok Orszagos
Szovetsége (NARUC/NASEO)
Az elektromos elosztorendszerek
és a DER kiberbiztonsagi alapjai.
(Varhatdan 2025)

IEEE P1547.10

elosztott energiaforrasok (DER)
atjaro platformok munkacsoport.
(Folyamatban |évé munka)

UK PSTI (2023)
A termékbiztonsagi és
tavkozlési infrastruktura.

RED 2014/53/EU

Az eurdpai
radioberendezésekrol szold
iranyelv.

Kiberrezilienciardl szo6lo
torvény

Unids szintl jogszabaly az

loT és a kapcsolddo eszkdzdk
kiberbiztonsagardl. (Varhatdan
2026-2027)

NIS 2 iranyelv

Az EU egészére kiterjedd
iranyelv az EU-ban a
kiberbiztonsdg magas
szintjének elérésére. (Hatalyos
2024 oktoberében)



SolarEdge - A napelemes kiberbiztonsag

globalis vezetdje

A SolarEdge a napelemes iparag vezetdjeként, amely eszkdzok tulajdonosainak kiberbiztonsagi kockazatait,
tobb millié loT-eszkozzel rendelkezik globalisan, kivald valamint az energiahaldzatokat fenyegetd veszélyeket.

helyzetben van ahhoz, hogy felismerje a napelemes

U

Az On biztonsagat Segitiink a nemzetkozi
uzletiink szabalyozasi
kozéppontjaba kiberszabvanyok
helyeztiik. kidolgozasaban

Jelentds befektetéseket A SolarEdge aktivan részt vesz
eszkdzoltink egy elkdtelezett kilénb6z6 muszaki bizottsagokban,
szakértdi csapat toborzasaba, és azon dolgozik, hogy

amely a kibervedelemmel terméktervezésiink 6sszhangban
kapcsolatos folyamatos legyen a készll6 szabalyozasokkal.
eréfeszitéseinket vezeti. Eszkdzeink megfelelnek a legujabb

referencia-Utmutatok és a DER
kiberbiztonsagi szabvanyok
eléirasainak.

A SolarEdge termékek
fejlesztése soran a
kiberbiztonsag alapveto
prioritasként jelenik meg

Arra torekszlnk, hogy
ugyfeleinket folyamatosan védve
tartsuk a folyamatosan fejl6d6
kiberfenyegetésekkel szemben
azaltal, hogy a terméktervezés
minden egyes lépésenél, az
dsszes SolarEdge szoftver és
hardver esetében intézkedéseket
hajtunk végre.




Maximalizalja a CyberEDGE-t

A SolarEdge-dzsel vald egyuttmUkodés azt jelenti, SolarEdge a Kiberinformalt tervezés (CIE) elvét koveti,
hogy a rendszer teljes élettartama alatt extra védelmet és az informaciobiztonsagi mechanizmusokat mar a

kap. A kiberbiztonsaggal kapcsolatos tdbbszint( tervezes kezdeti szakaszatdl kezdve beépiti termékeinkbe.
megkdzelitésink célja az adatintegritds, a kommunikacid  Folyamatosan adaptéaljuk és fejlesztjik megoldasainkat

és az Uzleti mlveletek védelme a telephely Gzembe a valtozé igényekhez és szabalyozasi eléirasokhoz vald
helyezésétdl a termelésig. A rendszercsatlakozas, a igazodas érdekében.

funkcionalitas és az Ugyféladatok védelme érdekében a

Lathatosag és
Azzal, hogy termékeinket gy tervezziik meg, hogy ellenGrzés

ne csak biztonsagosak legyenek, hanem maximalis
lathatosagot és ellendrzést is biztositsanak a
felhasznalok szamara, kiemelten kezeljik tgyfeleink
biztonsagi csapatainak igényeit.

©

&) Halozati
Az energia alhaldzat ugy van felépitve, hogy biztonsag
biztonsagosan integralhato legyen a szervezet
IT és OT hélézataival.
A felhasznaloi adatok és az energiafelhasznalasi Adatbizionsag

adatok biztonsagos atvitele és tarolasa maximalis
adatvédelmet és kiberfenyegetettség elleni
védelmet biztosit.

A SolarEdge inverterek a napelemes rendszer szive,

és mas SolarEdge eszkdzokkel egyitt Ugy vannak
kialakitva, hogy megelézzék és felismerjék a napelemes
rendszer egészére kiterjedd kibertdmadasokat.

Eszkdzbiztonsag

1

A fotovoltaikus biztonsaghoz hasonldan a
fotovoltaikus kiberbiztonsag is elengedhetetlen.

Minimalizalja kiberkockazatat, ha a SolarEdge partnereként dont. Biztositsa, hogy vallalkozasa biztonsagos és ellenalld
maradjon a folyamatosan fejlédé fenyegetésekkel szemben.

A SolarEdge-rol

megoldasokat kinal a lakossagi, kereskedelmi és koziizemi szegmensek szamaéra. A SolarEdge optimalizalt megkozelitést kinal az energia
elééllitasdhoz, térolasahoz, kezeléséhez és fogyasztasahoz. A vallalat PV-invertereket és teljesitmény-optimalizaldkat, energiagazdalkodasi és

140 orszagban tobb millié otthonban telepitették, és a Fortune 100 vallalat tobb mint 50%-anak van SolarEdge technolégidja a haztetén. A

SolarEdge felgyorsitja az &tmenetet az elosztott, fenntarthat6 energiahalézatok felé, amelyek mindenhol optimalizéljak az energiat.
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