solar

Stanoveni standardu g
kybernetickou bezpe
fotovoltaickych syste

Rostouci hrozby
pro globalni
energeticky sektor

V dnesnim propojeném svété je energeticky sektor hlavnim cilem
kybernetickych hrozeb, které pochazeji z riznych zdrojd. Tyto hrozby sahaji
od finan¢né motivovanych plan( kybernetickych zlocincl az po politicky
motivované Utoky organizované narodnimi staty. Jen v roce 2023 vyplatily
obéti kybernetickych hacker( po celém svété (ze vech odvétvi) po Utocich
ransomwaru obrovskou ¢astku 1,1 miliardy dolard - a to je jen to, co bylo
nahlaseno*.

40 000

FV systémd nainstalovanych v
holandskych domacnostech a
podnicich bylo nizozemskou
vladou povaZzovano za
zranitelné v(ci dalkovému
ovladnuti (Cervenec 2022)

2 OO milion0 dolart

Odhadované ztraty, které

vznikly spolecnosti Target
Corporation poté, co byla sit jejiho
poskytovatele HVAC napadena
(USA, 2013).

130 000

FV systémd od nékolika vyrobcl
ménicl bylo spolecnosti zabyvajici
se kybernetickou bezpelnosti
nahlaseno jako zranitelné vici
kybernetickym Gtoklm

(USA, cervenec 2023)

Nezajisténe

FV systemy
predstavuiji
kriticka obchodni
rizika

* www.chainalysis.com/blog/ransomware-2024

Solarni energie je rychle rostouci slozkou globalniho energetického mixu a tvoff
vyznamnou cast celkové vyroby energie v mnoha zemich, jako je Nizozemsko,
Némecko a USA. Jiz dnes je klicovym zdrojem energie, ktery pomahé sniZzovat
naklady na elektfinu a zajistovat kontinuitu podnikani mnoha spolecnosti. FV
systémy sice nabizeji udrzitelna energeticka feseni, ale zaroven predstavuji nové
moznosti pro kybernetické hrozby. Srdcem kazdého systému je ménic, zafizeni
internetu véci (IoT), které je obvykle pfipojeno k internetu a umoznuje monitorovani
a fizeni systému. Diky tomu je mnohem néchylnéjsi ke kybernetickym Gtoklm
ve srovnani s dobfe chrdnénou plynovou nebo uhelnou elektrarnou.

Solarni energie se pouziva k napajeni stale vétsiho poctu lokalnich energetickych
zafizeni, jako jsou baterie, nabijecky elektromobild a systémy HVAC, a bude tomu
tak stale Castéji, protoze prechazime do éry systéma fizeni spotfeby energie.
Nezabezpeceny fotovoltaicky systém ohrozuje nejen kontinuitu podnikani, ale
muze také slouzit jako nevédomé brana pro hackery k pristupu k energetické
infrastruktufe podniku a také k Sirsim digitalnim platformam organizace, coz ma
za nasledek dalsi materialni, finan¢ni a reputacni Skody.


https://www.rtl.nl/rtl-nieuws/artikel/5322854/hacker-kon-tienduizenden-zonnepanelen-saboteren-door-rondslingerend
https://cyble.com/blog/security-gaps-in-green-energy-sector/
https://www.chainalysis.com/blog/ransomware-2024/

Mezi bézna kyberneticka rizika patri:

Unik dat a sankce

Hackefi mohou zneuZzit zranitelné
fotovoltaické systémy ke kradezi
soukromych dat ulozenych v
internich sitich organizace. Za
Unik dat musi obét platit vysoké
pokuty.

Dalkové ovladnuti a
odmitnuti sluzby (DoS)

Kdyz se podnik stane obéti Gtokd
DoS nebo dojde k dalkovému
ovladnuti, musi Celit vyznamnym
obtizim a Skodam. Ransomware
muze drzet kritickd data jako
rukojmi, zatimco dalkové ovladnuti
a Utoky DoS mohou zcela zastavit
zakladni sluzby.

(Ne)soulad s
dodrzovanim predpist

V souvislosti se zavadénim
novych kybernetickych predpisd
musi majitelé fotovoltaickych
elektraren pfijmout proaktivni
opatfeni, aby zajistili, Ze jejich
systémy z(stanou v souladu s
predpisy. V opacném pfipadé
hrozi riziko stazeni vyrobk( z trhu
nebo finanéni sankce v pfipadé
naruseni jejich siti.

Pripravuji se nové kybernetické zakony a

predpisy pro fotovoltaicke systémy

FV systémy se staly kritickou energetickou infrastrukturou a jako
takové pfitahuji vaznou pozornost regulacnich organd. To je jiz vidét
ve vIné" pfipravovanych novych zakonl a predpisd.

&

UL 2941

Specializovana mezinarodni norma
pro kybernetickou bezpecnost
chytrych ménicl a distribuovanych
energetickych zdrojl.

(Ocekavano 2025)

.US Cyber Trust Mark”
Program

Program certifikace a oznacovani
kybernetické bezpecnosti.
(Ocekavano 2025)

National Association

of Regulatory Utility
Commissions (NARUC/NASEO)
Zakladni principy kybernetické
bezpecnosti pro elektrické
distribu¢ni soustavy a
decentralizované zdroje energie.
(Ocekavano 2025)

Pracovni skupina IEEE
P1547.10

Gateway platforms pro
decentralizované zdroje energie.
(Probihajici prace)

UK PSTI (2023)
Zabezpeceni produktd
a telekomunikacni
infrastruktura.

RED 2014/53/EU
Evropska smérnice o
radiovych zafizenich.

Cyber Resilience Act (Akt
o kybernetické odolnosti)
Pravni predpisy EU pro
kybernetickou bezpecnost
internetu véci a pfipojenych
zafizeni.

(Ocekavano 2026-2027)

Smérnice NIS 2

Smérnice pro dosazeni
vysoké Urovné kybernetické
bezpecnosti v celé EU.
(Plati od fijna 2024)



SolarEdge - svetovy lidr v oblasti kyberneticke
bezpecnosti FV elektraren

Spolecnost SolarEdge je lidrem v oboru fotovoltaiky Diky tomu ma vynikajici pozici pro rozpoznani
s celosvétovou pusobnosti a miliony pfipojenych loT rizik kybernetické bezpecnosti, kterym Celi majitelé
zafizenl. fotovoltaickych zafizeni a energetické sité.

Vase bezpecnost je
zakladem naseho
podnikani

Viynalozili jsme znacné
investice na nabor
specializovaného tymu
odbornikd, ktefi vedou
a neustale vyvijeji nase
kybernetické aktivity.

J

Pomahame navrhovat
mezinarodni regulacni
kybernetické normy

Spolecnost SolarEdge je aktivnim
Ucastnikem rlznych technickych
vybor( a pracuje na tom, aby byl
design vsech vyrobk{ v souladu

s pfipravovanymi predpisy.

Nase zafizeni splfuji standardy
nejnovéjsich referencnich predpist a
norem kybernetické bezpecnosti pro
decentralizované zdroje energie.

Produkty SolarEdge

jsou prioritné vyvijeny s
ohledem na kybernetickou
bezpecnost

Snazime se, aby nasi zakaznici byli
neustale chranéni pred neustale
se vyvijejicimi kybernetickymi
hrozbami, a to zavadénim
opatfeni v kazdém kroku

navrhu nasich produktd - napfic
veskerym softwarem a hardwarem
SolarEdge.




Maximalizujte svij CyberEdge

Partnerstvi se SolarEdge znamena, Ze ziskate extra se spolecnost SolarEdge fidi principem Cyber Informed
ochranu po celou dobu Zivotnosti systému. Nas Engineering (CIE) a do svych produktl zaclefuje
vicelroviovy pfistup ke kybernetické bezpelnosti mechanismy zabezpeceni informaci jiz od pocatecnich
je zaméfen na ochranu integrity dat, komunikace a fazi navrhu. Neustale pfizplsobujeme a zdokonalujeme
provoznich operaci od uvedeni do provozu a7z po vyrobu.  naSe fedeni tak, aby odpovidala vyvijejicim se

Pro zabezpeceni konektivity, funkénosti a dat zakaznik( pozadavkdm a regula¢nim normam.

@ Viditelnost a

Uprednostiujeme potieby bezpecnostnich tymd kontrola
nasich zakaznikl a navrhujeme nase produkty tak,
aby byly nejen bezpecné, ale aby také zajistovaly
maximalni prehled a kontrolu pro nase uzivatele.

Zabezpeceni
Energetickd podsit sit’ je strukturovana tak, aby site
se bezpecné integrovala se sitémi IT a OT vasi
organizace.

‘563 Zabezpeceni
Uzivatelska data a Udaje o spotrebé energie dat
jsou bezpecné prenaseny a ukladany, coz
zajistuje maximalni soukromi dat a ochranu pred
kybernetickymi hrozbami.
Ménice SolarEdge jsou srdcem fotovoltaického —~ i
systému a spolu s dalSimi zafizenimi SolarEdge jsou Zabezpeceni
navrzeny tak, aby odhalily a zabranily kybernetickym o zatizeni

Utoklm na cely fotovoltaicky systém.

Pozarni i kyberneticka bezpecnost jsou pro
FV systémy zcela zasadni

Minimalizujte kybernetické riziko tim, Ze se rozhodnete spolupracovat se spolecnosti SolarEdge. Zajistéte, aby vase
podnikani zlstalo bezpecné a odolné vici neustéle se vyvijejicim hrozbam.

O SolarEdge

Spolecnost SolarEdge Technologies je celosvétovym lidrem v oblasti technologii obnovitelnych zdrojli energie. Vyuziva prvotridni
inzenyrstvi a inovace k vytvareni fotovoltaickych reseni pro rezidencni, komercni a pozemni elektrarny. SolarEdge prinasi optimalizovany
pristup k vyrobé, skladovani, spravé a spotrebé energie. Spolecnost vyviji a vyrabi fotovoltaické ménice a optimizéry vykonu, reSeni pro
spravu a optimalizaci energie, skladovani energie a sitové sluzby. DC optimalizovana technologie SolarEdge je nainstalovana v milionech
domacnosti ve vice nez 140 zemich svéta a vice nez 50 % spolecnosti z zebricku Fortune 100 ma na svych strechach technologii SolarEdge.
SolarEdge urychluje prechod k distribuovanym a udrzitelnym energetickym sitim, které budou optimalizovat energii vSude.
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