
ระบบโซล่าร์เซลล์ท่ี
ไม่ได้รับการรักษา
ความปลอดภัย
ก่อให้เกิดความ
เส่ียงทางธุรกิจท่ี
สำาคัญ

ภัยคุกคามท่ีเพ่ิมข้ึน
ต่อภาคพลังงาน
โลก

พลัังงานแสงอาทิติย์เ์ป็็นสว่นป็ระกอบท่ิ�เตบิโตอย่์างรวดเรว็ของการผสมผสานพลังังาน
ระดับโลัก โดย์ป็ระกอบเป็็นส่วนสำาคััญของการผลิัตพลัังงานทิั�งหมดสำาหรับป็ระเทิศ
จำำานวนมาก เช่่น เนเธอร์แลันด์, เย์อรมน่, แลัะสหรัฐอเมริกา เป็็นแหล่ังพลัังงานท่ิ�
สำาคััญทิ่�ช่่วย์ลัดต้นทิุนคั่าไฟฟา้แลัะรับรองคัวามต่อเน่�องทิางธุรกิจำสำาหรับหลัาย์บริษััทิ 
ขณะท่ิ�นำาเสนอโซลัูช่ั�นพลัังงานทิ่�ย์ั�งย์่น ระบบโซลั่าร์เซลัลั์ย์ังเปิ็ดช่่องทิางใหม่สำาหรับ
ภััย์คัุกคัามทิางไซเบอร์ด้วย์ ทิ่�หัวใจำของแต่ลัะระบบคั่ออินเวอร์เตอร์ ซ่�งเป็็นอุป็กรณ์
อนิเทิอรเ์นต็ของสิ�งตา่งๆ (IoT) ทิ่�มกัเช่่�อมตอ่กบัอนิเทิอรเ์นต็เพ่�อเปิ็ดใช้่งานการตรวจำ
สอบแลัะคัวบคัมุระบบ สิ�งน่�ทิำาใหม้ค่ัวามเส่�ย์งตอ่การถูกูโจำมตท่ิางไซเบอร์มากกวา่สถูาน่
พลัังงานก๊าซธรรมช่าติหร่อถู่านหินทิ่�ได้รับการป้็องกันอย์่างด่มาก

โซลัา่รถ์ูกูใช่เ้พ่�อจำา่ย์พลังังานใหก้บัภัาระพลังังานในสถูานทิ่�เพิ�มมากข่�น เช่น่ แบตเตอร่�, 
เคัร่�องช่ารจ์ำรถูย์นตไ์ฟฟา้, แลัะระบบ HVAC แลัะจำะเป็็นเช่น่น่�มากข่�นเร่�อย์ๆ เม่�อเราเป็ลั่�ย์น
ผ่านไป็สู่ย์ุคัของระบบการจำัดการพลัังงาน ระบบโซลั่าร์เซลัลั์ทิ่�ไม่ได้รับการรักษัาคัวาม
ป็ลัอดภััย์ไม่เพ่ย์งแต่คัุกคัามคัวามต่อเน่�องทิางธุรกิจำเทิ่านั�น แต่ย์ังสามารถูทิำาหน้าทิ่�
เป็็นป็ระตูทิ่�ไม่รู้ตัวสำาหรับแฮ็็กเกอร์ในการเข้าถู่งภัาระพลัังงานแลัะแพลัตฟอร์มดิจิำทิัลั
ทิ่�กวา้งข่�นขององคัก์ร ทิำาใหเ้กดิคัวามเสย่์หาย์เพิ�มเตมิดา้นวตัถู,ุ การเงนิ, แลัะช่่�อเสย่์ง

ในโลักทิ่�เช่่�อมโย์งกันในปั็จำจำุบัน ภัาคัพลัังงานเป็็นเป้็าหมาย์หลัักสำาหรับภััย์คัุกคัาม
ทิางไซเบอร์ทิ่�เกิดจำากแหลั่งทิ่�มาหลัาย์แหลั่ง ภััย์คัุกคัามดังกลั่าวคัรอบคัลัุมตั�งแต่
แผนการทิ่�ขับเคัลั่�อนด้วย์การเงินทิ่�ดำาเนินการโดย์อาช่ญากรไซเบอร์ ไป็จำนถู่งการ
โจำมต่ทิ่�เป็็นแรงจำูงใจำทิางการเม่องทิ่�จำัดฉากโดย์รัฐช่าติ เพ่ย์งในปี็ คั.ศ. 2023 ผู้ตก
เป็็นเหย์่�อการแฮ็็กทิางไซเบอร์ทิั�วโลัก (จำากทิุกภัาคัส่วน) ได้จำ่าย์เงินจำำานวนมหาศาลั 
1.1 พันลั้านดอลัลัาร์สหรัฐฯ ตามหลัังการโจำมต่ด้วย์แรนซัมแวร์ - แลัะนั�นเป็็นเพ่ย์งสิ�ง
ทิ่�ถููกแจำ้งราย์งาน*

เป็็นคั่าเส่ย์หาย์โดย์ป็ระมาณทิ่� Target 
Corporation ได้รับหลัังจำากทิ่�เคัร่อ
ข่าย์ผู้ให้บริการ HVAC ของบริษััทิถููก
แฮ็็กในสหรัฐอเมริกาในปี็ คั.ศ. 2013

$200M
จำำานวนระบบโซลั่าร์เซลัลั์ทิ่�ติดตั�ง
ในบ้านแลัะธุรกิจำของเนเธอร์แลันด์
ถููกรัฐบาลัเนเธอร์แลันด์มองว่าม่
คัวามเส่�ย์งต่อการคัวบคัุมระย์ะไกลั 
(กรกฎาคัม 2022)

40,000
จำำานวนระบบโซลั่าร์เซลัลั์ของผู้ผลัิต 
อินเวอร์เตอร์หลัาย์ราย์ทิ่�ถููกราย์งาน
ว่าม่คัวามเส่�ย์งต่อการถููกโจำมต่ทิาง
ไซเบอร์ 
(สหรัฐอเมริกา, กรกฎาคัม 2023) 

130,000 

สร้างมาตรฐานคัวาม
ป็ลัอดภััย์สูงสุด
สำาหรับระบบโซลั่าร์

* www.chainalysis.com/blog/ransomware-2024

https://www.rtl.nl/rtl-nieuws/artikel/5322854/hacker-kon-tienduizenden-zonnepanelen-saboteren-door-rondslingerend
https://cyble.com/blog/security-gaps-in-green-energy-sector/


ความเส่ียงทางไซเบอร์ท่ัวไป:

กฎหมายและระเบียบข้อบังคับทางไซเบอร์
ใหม่สำาหรับระบบโซล่าร์เซลล์กำาลังอยู่ใน
ระหว่างดำาเนินการ

การรั่วไหลของข้อมูลและ
ค่าปรับ 

แฮ็็กเกอร์สามารถูใช่้ป็ระโย์ช่น์จำาก
ระบบโซลั่าร์เซลัลั์ทิ่�เป็ราะบางเพ่�อ
ขโมย์ข้อมูลัส่วนบุคัคัลัทิ่�อาศัย์อย์ู่ใน
เคัร่อข่าย์ภัาย์ในขององคั์กร ส่งผลั
ให้เกิดการรั�วไหลัของข้อมูลัทิ่�บังคัับ
ให้เหย์่�อจำ่าย์คั่าป็รับทิ่�สูง

การควบคุมระยะไกลและการ
ปฏิิเสธการให้บริการ (Denial-
of-Service หรือ DoS) 
เม่�อธุรกิจำตกเป็็นเหย์่�อของการโจำมต่ 
DoS หร่อการลัะเมิดการคัวบคัุมระย์ะไกลั 
จำะเผช่ิญกับการหย์ุดช่ะงักทิ่�สำาคััญ  
แรนซัมแวร์สามารถูจำับข้อมูลัสำาคััญเป็็น
ตัวป็ระกันได้ ขณะทิ่�การคัวบคัุมระย์ะไกลั
แลัะการโจำมต่แลัะการลัะเมิด DoS อาจำ
ทิำาให้บริการทิ่�สำาคััญหย์ุดช่ะงักอย์่าง
สมบูรณ์

ความเส่ียงด้านการปฏิิบัติ
ตามกฎระเบียบ 

เม่�อม่การนำากฎระเบ่ย์บทิางไซเบอร์
ใหม่มาใช่้ เจำ้าของไซต์ PV ต้อง
ดำาเนินมาตรการเช่ิงรุกเพ่�อให้
มั�นใจำว่าระบบของพวกเขาจำะย์ังคัง
สอดคัลั้องแลัะหลั่กเลั่�ย์งคัวามเส่�ย์ง
ของการเร่ย์กคั่นผลัิตภััณฑ์์หร่อคั่า
ป็รับทิางการเงินหากเคัร่อข่าย์ของ
พวกเขาถููกบุกรุก

ระบบโซลั่าร์เซลัลั์ได้กลัาย์เป็็นโคัรงสร้างพ่�นฐานด้านพลัังงานทิ่�สำาคััญแลัะด้วย์เหตุน่�
จำ่งด่งดูดคัวามสนใจำอย์่างจำริงจำังจำากหน่วย์งานกำากับดูแลั สิ�งน่�สามารถูเห็นได้แลั้วใน 
“กระแส” ของกฎหมาย์แลัะระเบ่ย์บข้อบังคัับใหม่ทิ่�กำาลัังจำะเกิดข่�น

RED 2014/53/EU
ระเบ่ย์บอุป็กรณ์วิทิย์ุของย์ุโรป็

Cyber Resilience Act
กฎหมาย์คัวามย์่ดหย์ุ่นทิาง
ไซเบอร์ของสหภัาพย์ุโรป็ สำาหรับ
คัวามป็ลัอดภััย์ทิางไซเบอร์ของ 
IoT แลัะอุป็กรณ์ทิ่�เช่่�อมต่อ  
(คัาดว่าปี็ คั.ศ. 2026-2027)

NIS 2 Directive
ระเบ่ย์บสหภัาพย์ุโรป็เพ่�อบรรลัุ
ระดับสูงของคัวามป็ลัอดภััย์
ทิางไซเบอร์ทิั�วสหภัาพย์ุโรป็ (ม่
ผลับังคัับใช่้เด่อนตุลัาคัม คั.ศ. 
2024)

UL 2941
มาตรฐานสากลัเฉพาะสำาหรับคัวาม
ป็ลัอดภััย์ทิางไซเบอร์ของอินเวอร์เตอร์
อัจำฉริย์ะแลัะทิรัพย์ากรพลัังงานกระจำาย์ 
(คัาดว่าปี็ คั.ศ. 2025)

“U.S. Cyber Trust Mark” หรือ 
เครื่องหมายความน่าเชื่ื่อถืือทาง
ไซเบอร์ของสหรัฐอเมริกา  
โป็รแกรมการรับรองแลัะการติดฉลัาก
คัวามป็ลัอดภััย์ทิางไซเบอร์ (คัาดว่าปี็ 
คั.ศ. 2025)

National Association of 
Regulatory Utility Commissions 
(NARUC/NASEO) 
เส้นฐานคัวามป็ลัอดภััย์ทิางไซเบอร์
สำาหรับระบบการกระจำาย์ไฟฟา้แลัะ DER 
(กำาลัังดำาเนินการอย์ู่)

IEEE P1547.10  
กลัุ่มงานแพลัตฟอร์มเกตเวย์์ 
Distributed Energy Resources 
(DER) (กำาลัังดำาเนินการอย์ู่)

UK PSTI (2023)
คัวามป็ลัอดภััย์ของ
ผลัิตภััณฑ์์แลัะโคัรงสร้าง
พ่�นฐานการส่�อสาร
โทิรคัมนาคัม



SolarEdge - ผู้นำาระดับโลกด้านความปลอดภัยทาง
ไซเบอร์สำาหรับโซล่าร์เซลล์
ในฐานะผู้นำาอุตสาหกรรมโซลั่าร์เซลัลั์ทิ่�ม่อุป็กรณ์ IoT หลัาย์
ลั้านเคัร่�องทิั�วโลัก SolarEdge อย์ู่ในตำาแหน่งทิ่�เหมาะสมใน 
การรับรู้ถู่งคัวามเส่�ย์งด้านคัวามป็ลัอดภััย์ทิางไซเบอร์ทิ่�
เจำ้าของสินทิรัพย์์โซลั่าร์เซลัลั์เผช่ิญ รวมถู่งภััย์คัุกคัามต่อ 
โคัรงข่าย์พลัังงาน

เราม่ป็ระวัติทิ่�ย์าวนานด้านคัวามป็ลัอดภััย์ของโซลั่าร์เซลัลั์ ช่่วย์
สร้างมาตรฐานคัวามป็ลัอดภััย์ทิ่�สำาคััญสำาหรับโซลั่าร์เซลัลั์ใน
สหรัฐอเมริกาแลัะทิั�วโลัก แลัะเรามุ่งหวังทิ่�จำะทิำาเช่่นเด่ย์วกัน
สำาหรับคัวามป็ลัอดภััย์ทิางไซเบอร์ของโซลั่าร์เซลัลั์

ผลิตภัณฑ์์ SolarEdge ได้
รับการพัฒนาโดยให้ความ
สำาคัญกับความปลอดภัย
ทางไซเบอร์เป็นหลัก

เราให้ความสำาคัญกับ
ความปลอดภัยของคุณ
เป็นอันดับหนึ่ง

เราชื่่วยกำาหนดมาตรฐาน
ความปลอดภัยทางไซเบอร์
ระหว่างประเทศ

ม่การลังทิุนอย์่างมากในการ
สรรหาทิ่มผู้เช่่�ย์วช่าญเฉพาะด้าน
เพ่�อนำาคัวามพย์าย์ามทิางไซเบอร์
ทิ่�กำาลัังดำาเนินการของเรา

SolarEdge ม่ส่วนร่วมอย์่างแข็งขัน
ในคัณะกรรมการทิางเทิคันิคัต่างๆ แลัะ
ทิำางานเพ่�อให้แน่ใจำว่าการออกแบบ
ผลัิตภััณฑ์์ของเราม่การจำัดตำาแหน่ง
ทิ่�สอดคัลั้องกับระเบ่ย์บข้อบังคัับทิ่�
กำาลัังจำะเกิดข่�น อุป็กรณ์ของเราเป็็น
ไป็ตามมาตรฐานของแนวทิางอ้างอิง
ลั่าสุดแลัะมาตรฐานคัวามป็ลัอดภััย์ทิาง
ไซเบอร์ DER

เราพย์าย์ามรักษัาคัวามป็ลัอดภััย์
ของลัูกคั้าอย์่างต่อเน่�องจำากภััย์
คัุกคัามทิางไซเบอร์ทิ่�พัฒนาอย์ู่
ตลัอดเวลัา โดย์การดำาเนินการ
ในทิุกขั�นตอนของการออกแบบ
ผลัิตภััณฑ์์ของเรา ทิั�วทิั�งซอฟต์แวร์
แลัะฮ็าร์ดแวร์ของ SolarEdge



ยกระดับความปลอดภัยทางไซเบอร์ของคุณด้วย 
SolarEdge
การเป็็นพันธมิตรกับ SolarEdge หมาย์ถู่งคัุณจำะได้รับการ
ป็กป้็องเพิ�มเติมตลัอดอาย์ุการใช่้งานของระบบทิั�งหมด วิธ่การ
แบบแบ่งช่ั�นของเราในการรักษัาคัวามป็ลัอดภััย์ทิางไซเบอร์ม่
จำุดมุ่งหมาย์เพ่�อป็กป้็องคัวามสมบูรณ์ของข้อมูลั, การส่�อสาร, 
แลัะการดำาเนินงานทิางธุรกิจำ ตั�งแต่การเปิ็ดใช่้งานไซต์จำนถู่ง
การผลัิต 

เพ่�อรักษัาคัวามป็ลัอดภััย์ของการเช่่�อมต่อระบบ ฟงัก์ช่ั�นการ
ทิำางาน แลัะข้อมูลัลัูกคั้า SolarEdge ป็ฏิิบัติตามหลัักการ 
Cyber Informed Engineering (CIE) โดย์ฝัังกลัไกคัวาม
ป็ลัอดภััย์ของข้อมูลัลังในผลัิตภััณฑ์์ของเราตั�งแต่ขั�นตอน
การออกแบบเริ�มต้น เราป็รับตัวแลัะป็รับป็รุงโซลัูช่ั�นของเรา
อย์่างต่อเน่�องเพ่�อให้สอดคัลั้องกับคัวามต้องการทิ่�พัฒนาแลัะ
มาตรฐานด้านกฎระเบ่ย์บ

solaredge.com/th
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คัวามป็ลัอดภััย์
ของอุป็กรณ์

การมองเห็นแลัะ
การคัวบคัุม

คัวามป็ลัอดภััย์
ของเคัร่อข่าย์

คัวามป็ลัอดภััย์
ของข้อมูลั

เคัร่อข่าย์ย์่อย์ด้านพลัังงานถููกสร้างข่�นเพ่�อรวมเข้า
กับเคัร่อข่าย์ IT แลัะ OT ขององคั์กรของคัุณอย์่าง
ป็ลัอดภััย์

ข้อมูลัผู้ใช่้แลัะข้อมูลัการใช่้พลัังงานถููกถู่าย์โอนแลัะจำัด
เก็บอย์่างป็ลัอดภััย์ มั�นใจำถู่งคัวามเป็็นส่วนตัวของ
ข้อมูลัสูงสุดแลัะการป้็องกันจำากภััย์คัุกคัามทิางไซเบอร์

อินเวอร์เตอร์ของ SolarEdge เป็็นหัวใจำของระบบโซลั่าร์เซลัลั์ 
แลัะร่วมกับอุป็กรณ์ SolarEdge อ่�นๆ ได้รับการออกแบบเพ่�อ
ป้็องกันแลัะตรวจำจำับการโจำมต่ทิางไซเบอร์ทิั�วทิั�งระบบโซลั่าร์
เซลัลั์

เราให้คัวามสำาคััญกับคัวามต้องการของทิ่มรักษัาคัวาม
ป็ลัอดภััย์ของลัูกคั้าของเรา โดย์การออกแบบผลัิตภััณฑ์์ของ
เราไม่เพ่ย์งแต่ให้ป็ลัอดภััย์เทิ่านั�น แต่ย์ังเพ่�อให้มั�นใจำถู่งคัวาม
มองเห็นแลัะการคัวบคัุมสูงสุดสำาหรับผู้ใช่้ของเรา

เช่ื่นเดียวกับความปลอดภัยของโซล่าร์เซลล์ เราไม่อาจมอง
ข้ามความปลอดภัยทางไซเบอร์ของระบบโซล่าร์เซลล์ได้
ลัดคัวามเส่�ย์งทิางไซเบอร์ของคัุณโดย์เลั่อกเป็็นพันธมิตรกับ SolarEdge มั�นใจำว่าธุรกิจำของคัุณจำะย์ังคังป็ลัอดภััย์แลัะย์่ดหย์ุ่น
ต่อภััย์คัุกคัามทิ่�พัฒนาอย์ู่ตลัอดเวลัา

SolarEdge Technologies เป็็นผู้นำาระดับโลักด้านเทิคัโนโลัย่์พลัังงานหมุนเว่ย์น นำาวิศวกรรมชั่�นนำาแลัะนวัตกรรมมาป็ระยุ์กต์ใช้่เพ่�อมอบโซลูัชั่�น
พลัังงานแสงอาทิิตย์์แบบ PV สำาหรับภัาคัท่ิ�อยู่์อาศัย์, เชิ่งพาณิช่ย์์, แลัะสาธารณูป็โภัคั SolarEdge นำาเสนอแนวทิางท่ิ�เหมาะสมท่ิ�สุดในการผลิัต 
กักเก็บ จัำดการ แลัะใช้่พลัังงาน บริษััทิพัฒนาแลัะผลิัตอินเวอร์เตอร์พลัังงานแสงอาทิิตย์์ (PV) แลัะ Power Optimizer โซลูัชั่�นการจัำดการแลัะ
เพิ�มป็ระสิทิธิภัาพพลัังงาน ระบบกักเก็บพลัังงาน แลัะบริการด้านระบบจำำาหน่าย์ไฟฟา้ เทิคัโนโลัย่์ DC-optimized ของ SolarEdge ถููกติดตั�ง
ในบ้านเร่อนหลัาย์ล้ัานหลัังคัาเร่อนในกว่า 140 ป็ระเทิศ แลัะบริษััทิในกลุ่ัม Fortune 100 มากกว่า 50% ม่เทิคัโนโลัย่์ SolarEdge อยู่์บนหลัังคัา 
SolarEdge กำาลัังเร่งการเป็ล่ั�ย์นผ่านไป็สู่เคัร่อข่าย์พลัังงานแบบกระจำาย์ท่ิ�ยั์�งย่์น ซ่�งจำะช่่วย์เพิ�มป็ระสิทิธิภัาพการใช้่พลัังงานทุิกท่ิ�

เกี่ยวกับ SolarEdge


