
ระบบโซล่าร์เซลล์ท่ี
ไม่ได้รับการรักษา
ความปลอดภัย
ก่อให้เกิดความ
เส่ียงทางธุรกิจท่ี
สำ�คัญ

ภัยคุกคามท่ีเพ่ิมข้ึน
ต่อภาคพลังงาน
โลก

พลัังงานแสงอาทิติย์เ์ป็็นส่ว่นประกอบท่ี่�เติบิโตอย่่างรวดเร็ว็ของการผสมผสานพลังังาน
ระดัับโลก โดยประกอบเป็็นส่่วนสำำ�คััญของการผลิิตพลัังงานทั้้�งหมดสำำ�หรัับประเทศ
จำำ�นวนมาก เช่่น เนเธอร์์แลนด์์, เยอรมนีี, และสหรััฐอเมริิกา เป็็นแหล่่งพลัังงานท่ี่�
สำำ�คััญที่่�ช่่วยลดต้้นทุุนค่่าไฟฟ้า้และรัับรองความต่่อเนื่่�องทางธุุรกิิจสำำ�หรัับหลายบริิษััท 
ขณะท่ี่�นำำ�เสนอโซลููชั่่�นพลัังงานที่่�ยั่่�งยืืน ระบบโซล่่าร์์เซลล์์ยัังเปิิดช่่องทางใหม่่สำำ�หรัับ
ภััยคุุกคามทางไซเบอร์์ด้้วย ที่่�หััวใจของแต่่ละระบบคืืออิินเวอร์์เตอร์์ ซึ่่�งเป็็นอุุปกรณ์์
อินิเทอร์เ์น็ต็ของสิ่่�งต่า่งๆ (IoT) ที่่�มักัเชื่่�อมต่อ่กับัอินิเทอร์เ์น็ต็เพ่ื่�อเปิิดใช้้งานการตรวจ
สอบและควบคุมุระบบ สิ่่�งนี้้�ทำำ�ให้ม้ีีความเส่ี่�ยงต่อ่การถูกูโจมตีีทางไซเบอร์์มากกว่า่สถานีี
พลัังงานก๊๊าซธรรมชาติิหรืือถ่่านหิินที่่�ได้้รัับการป้้องกัันอย่่างดีีมาก

โซล่า่ร์ถ์ูกูใช้เ้พ่ื่�อจ่า่ยพลังังานให้ก้ับัภาระพลังังานในสถานที่่�เพิ่่�มมากขึ้้�น เช่น่ แบตเตอรี่่�, 
เครื่่�องชาร์จ์รถยนต์ไ์ฟฟ้า้, และระบบ HVAC และจะเป็็นเช่น่นี้้�มากขึ้้�นเรื่่�อยๆ เมื่่�อเราเปลี่่�ยน
ผ่่านไปสู่่�ยุุคของระบบการจััดการพลัังงาน ระบบโซล่่าร์์เซลล์์ที่่�ไม่่ได้้รัับการรัักษาความ
ปลอดภััยไม่่เพีียงแต่่คุุกคามความต่่อเนื่่�องทางธุุรกิิจเท่่านั้้�น แต่่ยัังสามารถทำำ�หน้้าที่่�
เป็็นประตููที่่�ไม่่รู้้�ตััวสำำ�หรัับแฮ็็กเกอร์์ในการเข้้าถึึงภาระพลัังงานและแพลตฟอร์์มดิิจิิทััล
ที่่�กว้า้งขึ้้�นขององค์ก์ร ทำำ�ให้เ้กิดิความเสีียหายเพิ่่�มเติมิด้า้นวัตัถุ,ุ การเงินิ, และชื่่�อเสีียง

ในโลกที่่�เชื่่�อมโยงกัันในปััจจุุบััน ภาคพลัังงานเป็็นเป้้าหมายหลัักสำำ�หรัับภััยคุุกคาม
ทางไซเบอร์์ที่่�เกิิดจากแหล่่งที่่�มาหลายแหล่่ง ภััยคุุกคามดัังกล่่าวครอบคลุุมตั้้�งแต่่
แผนการที่่�ขัับเคลื่่�อนด้้วยการเงิินที่่�ดำำ�เนิินการโดยอาชญากรไซเบอร์์ ไปจนถึึงการ
โจมตีีที่่�เป็็นแรงจููงใจทางการเมืืองที่่�จััดฉากโดยรััฐชาติิ เพีียงในปีี ค.ศ. 2023 ผู้้�ตก
เป็็นเหยื่่�อการแฮ็็กทางไซเบอร์์ทั่่�วโลก (จากทุุกภาคส่่วน) ได้้จ่่ายเงิินจำำ�นวนมหาศาล 
1.1 พัันล้้านดอลลาร์์สหรััฐฯ ตามหลัังการโจมตีีด้้วยแรนซััมแวร์์ - และนั่่�นเป็็นเพีียงสิ่่�ง
ที่่�ถููกแจ้้งรายงาน*

เป็็นค่่าเสีียหายโดยประมาณที่่� Target 
Corporation ได้้รัับหลัังจากที่่�เครืือ
ข่่ายผู้้�ให้้บริิการ HVAC ของบริิษััทถููก
แฮ็็กในสหรััฐอเมริิกาในปีี ค.ศ. 2013

$200M
จำำ�นวนระบบโซล่่าร์์เซลล์์ที่่�ติิดตั้้�ง
ในบ้้านและธุุรกิิจของเนเธอร์์แลนด์์
ถููกรััฐบาลเนเธอร์์แลนด์์มองว่่ามีี
ความเสี่่�ยงต่่อการควบคุุมระยะไกล 
(กรกฎาคม 2022)

40,000
จำำ�นวนระบบโซล่่าร์์เซลล์์ของผู้้�ผลิิต	
อิินเวอร์์เตอร์์หลายรายที่่�ถููกรายงาน
ว่่ามีีความเสี่่�ยงต่่อการถููกโจมตีีทาง
ไซเบอร์์ 
(สหรััฐอเมริิกา, กรกฎาคม 2023) 

130,000 

สร้างมาตรฐานความ
ปลอดภัยสูงสุด
สำ�หรับระบบโซล่าร์

* www.chainalysis.com/blog/ransomware-2024

https://www.rtl.nl/rtl-nieuws/artikel/5322854/hacker-kon-tienduizenden-zonnepanelen-saboteren-door-rondslingerend
https://cyble.com/blog/security-gaps-in-green-energy-sector/


ความเส่ียงทางไซเบอร์ท่ัวไป:

กฎหมายและระเบียบข้อบังคับทางไซเบอร์
ใหม่สำ�หรับระบบโซล่าร์เซลล์กำ�ลังอยู่ใน
ระหว่างดำ�เนินการ

การรั่่�วไหลของข้้อมููลและ
ค่่าปรัับ 

แฮ็็กเกอร์์สามารถใช้้ประโยชน์์จาก
ระบบโซล่่าร์์เซลล์์ที่่�เปราะบางเพ่ื่�อ
ขโมยข้้อมููลส่่วนบุุคคลที่่�อาศััยอยู่่�ใน
เครืือข่่ายภายในขององค์์กร ส่่งผล
ให้้เกิิดการรั่่�วไหลของข้้อมููลที่่�บัังคัับ
ให้้เหยื่่�อจ่่ายค่่าปรัับที่่�สููง

การควบคุุมระยะไกลและการ
ปฏิิเสธการให้้บริิการ (Denial-
of-Service หรืือ DoS) 
เมื่่�อธุุรกิิจตกเป็็นเหยื่่�อของการโจมตีี 
DoS หรืือการละเมิิดการควบคุุมระยะไกล 
จะเผชิิญกัับการหยุุดชะงัักที่่�สำำ�คััญ 	
แรนซััมแวร์์สามารถจัับข้้อมููลสำำ�คััญเป็็น
ตััวประกัันได้้ ขณะที่่�การควบคุุมระยะไกล
และการโจมตีีและการละเมิิด DoS อาจ
ทำำ�ให้้บริิการที่่�สำำ�คััญหยุุดชะงัักอย่่าง
สมบููรณ์์

ความเสี่่�ยงด้้านการปฏิิบััติิ
ตามกฎระเบีียบ 

เมื่่�อมีีการนำำ�กฎระเบีียบทางไซเบอร์์
ใหม่่มาใช้้ เจ้้าของไซต์์ PV ต้้อง
ดำำ�เนิินมาตรการเชิิงรุุกเพ่ื่�อให้้
มั่่�นใจว่่าระบบของพวกเขาจะยัังคง
สอดคล้้องและหลีีกเลี่่�ยงความเสี่่�ยง
ของการเรีียกคืืนผลิิตภััณฑ์์หรืือค่่า
ปรัับทางการเงิินหากเครืือข่่ายของ
พวกเขาถููกบุุกรุุก

ระบบโซล่่าร์์เซลล์์ได้้กลายเป็็นโครงสร้้างพื้้�นฐานด้้านพลัังงานที่่�สำำ�คััญและด้้วยเหตุุนี้้�
จึึงดึึงดููดความสนใจอย่่างจริิงจัังจากหน่่วยงานกำำ�กัับดููแล สิ่่�งนี้้�สามารถเห็็นได้้แล้้วใน 
“กระแส” ของกฎหมายและระเบีียบข้้อบัังคัับใหม่่ที่่�กำำ�ลัังจะเกิิดขึ้้�น

RED 2014/53/EU
ระเบีียบอุุปกรณ์์วิิทยุุของยุุโรป

Cyber Resilience Act
กฎหมายความยืืดหยุ่่�นทาง
ไซเบอร์์ของสหภาพยุุโรป สำำ�หรัับ
ความปลอดภััยทางไซเบอร์์ของ 
IoT และอุุปกรณ์์ที่่�เชื่่�อมต่่อ 	
(คาดว่่าปีี ค.ศ. 2026-2027)

NIS 2 Directive
ระเบีียบสหภาพยุุโรปเพ่ื่�อบรรลุุ
ระดัับสููงของความปลอดภััย
ทางไซเบอร์์ทั่่�วสหภาพยุุโรป (มีี
ผลบัังคัับใช้้เดืือนตุุลาคม ค.ศ. 
2024)

UL 2941
มาตรฐานสากลเฉพาะสำำ�หรัับความ
ปลอดภััยทางไซเบอร์์ของอิินเวอร์์เตอร์์
อััจฉริิยะและทรััพยากรพลัังงานกระจาย 
(คาดว่่าปีี ค.ศ. 2025)

“U.S. Cyber Trust Mark” หรืือ 
เครื่่�องหมายความน่่าเชื่่�อถืือทาง
ไซเบอร์์ของสหรััฐอเมริิกา		
โปรแกรมการรัับรองและการติิดฉลาก
ความปลอดภััยทางไซเบอร์์ (คาดว่่าปีี 
ค.ศ. 2025)

National Association of 
Regulatory Utility Commissions 
(NARUC/NASEO) 
เส้้นฐานความปลอดภััยทางไซเบอร์์
สำำ�หรัับระบบการกระจายไฟฟ้า้และ DER 
(กำำ�ลัังดำำ�เนิินการอยู่่�)

IEEE P1547.10  
กลุ่่�มงานแพลตฟอร์์มเกตเวย์์ 
Distributed Energy Resources 
(DER) (กำำ�ลัังดำำ�เนิินการอยู่่�)

UK PSTI (2023)
ความปลอดภััยของ
ผลิิตภััณฑ์์และโครงสร้้าง
พื้้�นฐานการสื่่�อสาร
โทรคมนาคม



SolarEdge - ผู้นำ�ระดับโลกด้านความปลอดภัยทาง
ไซเบอร์สำ�หรับโซล่าร์เซลล์
ในฐานะผู้้�นำำ�อุุตสาหกรรมโซล่่าร์์เซลล์์ที่่�มีีอุุปกรณ์์ IoT หลาย
ล้้านเครื่่�องทั่่�วโลก SolarEdge อยู่่�ในตำำ�แหน่่งที่่�เหมาะสมใน	
การรัับรู้้�ถึึงความเสี่่�ยงด้้านความปลอดภััยทางไซเบอร์์ที่่�
เจ้้าของสิินทรััพย์์โซล่่าร์์เซลล์์เผชิิญ รวมถึึงภััยคุุกคามต่่อ	
โครงข่่ายพลัังงาน

เรามีีประวััติิที่่�ยาวนานด้้านความปลอดภััยของโซล่่าร์์เซลล์์ ช่่วย
สร้้างมาตรฐานความปลอดภััยที่่�สำำ�คััญสำำ�หรัับโซล่่าร์์เซลล์์ใน
สหรััฐอเมริิกาและทั่่�วโลก และเรามุ่่�งหวัังที่่�จะทำำ�เช่่นเดีียวกััน
สำำ�หรัับความปลอดภััยทางไซเบอร์์ของโซล่่าร์์เซลล์์

ผลิิตภััณฑ์์ SolarEdge ได้้
รัับการพััฒนาโดยให้้ความ
สำำ�คััญกัับความปลอดภััย
ทางไซเบอร์์เป็็นหลััก

เราให้้ความสำำ�คััญกัับ
ความปลอดภััยของคุุณ
เป็็นอัันดัับหนึ่่�ง

เราช่่วยกำำ�หนดมาตรฐาน
ความปลอดภััยทางไซเบอร์์
ระหว่่างประเทศ

มีีการลงทุุนอย่่างมากในการ
สรรหาทีีมผู้้�เชี่่�ยวชาญเฉพาะด้้าน
เพ่ื่�อนำำ�ความพยายามทางไซเบอร์์
ที่่�กำำ�ลัังดำำ�เนิินการของเรา

SolarEdge มีีส่่วนร่่วมอย่่างแข็็งขััน
ในคณะกรรมการทางเทคนิิคต่่างๆ และ
ทำำ�งานเพ่ื่�อให้้แน่่ใจว่่าการออกแบบ
ผลิิตภััณฑ์์ของเรามีีการจััดตำำ�แหน่่ง
ที่่�สอดคล้้องกัับระเบีียบข้้อบัังคัับที่่�
กำำ�ลัังจะเกิิดขึ้้�น อุุปกรณ์์ของเราเป็็น
ไปตามมาตรฐานของแนวทางอ้้างอิิง
ล่่าสุุดและมาตรฐานความปลอดภััยทาง
ไซเบอร์์ DER

เราพยายามรัักษาความปลอดภััย
ของลููกค้้าอย่่างต่่อเนื่่�องจากภััย
คุุกคามทางไซเบอร์์ที่่�พััฒนาอยู่่�
ตลอดเวลา โดยการดำำ�เนิินการ
ในทุุกขั้้�นตอนของการออกแบบ
ผลิิตภััณฑ์์ของเรา ทั่่�วทั้้�งซอฟต์์แวร์์
และฮาร์์ดแวร์์ของ SolarEdge



ยกระดับความปลอดภัยทางไซเบอร์ของคุณด้วย 
SolarEdge
การเป็็นพัันธมิิตรกัับ SolarEdge หมายถึึงคุุณจะได้้รัับการ
ปกป้้องเพิ่่�มเติิมตลอดอายุุการใช้้งานของระบบทั้้�งหมด วิิธีีการ
แบบแบ่่งชั้้�นของเราในการรัักษาความปลอดภััยทางไซเบอร์์มีี
จุุดมุ่่�งหมายเพ่ื่�อปกป้้องความสมบููรณ์์ของข้้อมููล, การสื่่�อสาร, 
และการดำำ�เนิินงานทางธุุรกิิจ ตั้้�งแต่่การเปิิดใช้้งานไซต์์จนถึึง
การผลิิต 

เพ่ื่�อรัักษาความปลอดภััยของการเชื่่�อมต่่อระบบ ฟังัก์์ชั่่�นการ
ทำำ�งาน และข้้อมููลลููกค้้า SolarEdge ปฏิิบััติิตามหลัักการ 
Cyber Informed Engineering (CIE) โดยฝัังกลไกความ
ปลอดภััยของข้้อมููลลงในผลิิตภััณฑ์์ของเราตั้้�งแต่่ขั้้�นตอน
การออกแบบเริ่่�มต้้น เราปรัับตััวและปรัับปรุุงโซลููชั่่�นของเรา
อย่่างต่่อเนื่่�องเพ่ื่�อให้้สอดคล้้องกัับความต้้องการที่่�พััฒนาและ
มาตรฐานด้้านกฎระเบีียบ
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ความปลอดภััย
ของอุุปกรณ์์

การมองเห็็นและ
การควบคุุม

ความปลอดภััย
ของเครืือข่่าย

ความปลอดภััย
ของข้้อมููล

เครืือข่่ายย่่อยด้้านพลัังงานถููกสร้้างขึ้้�นเพ่ื่�อรวมเข้้า
กัับเครืือข่่าย IT และ OT ขององค์์กรของคุุณอย่่าง
ปลอดภััย

ข้้อมููลผู้้�ใช้้และข้้อมููลการใช้้พลัังงานถููกถ่่ายโอนและจััด
เก็็บอย่่างปลอดภััย มั่่�นใจถึึงความเป็็นส่่วนตััวของ
ข้้อมููลสููงสุุดและการป้้องกัันจากภััยคุุกคามทางไซเบอร์์

อิินเวอร์์เตอร์์ของ SolarEdge เป็็นหััวใจของระบบโซล่่าร์์เซลล์์ 
และร่่วมกัับอุุปกรณ์์ SolarEdge อื่่�นๆ ได้้รัับการออกแบบเพ่ื่�อ
ป้้องกัันและตรวจจัับการโจมตีีทางไซเบอร์์ทั่่�วทั้้�งระบบโซล่่าร์์
เซลล์์

เราให้้ความสำำ�คััญกัับความต้้องการของทีีมรัักษาความ
ปลอดภััยของลููกค้้าของเรา โดยการออกแบบผลิิตภััณฑ์์ของ
เราไม่่เพีียงแต่่ให้้ปลอดภััยเท่่านั้้�น แต่่ยัังเพ่ื่�อให้้มั่่�นใจถึึงความ
มองเห็็นและการควบคุุมสููงสุุดสำำ�หรัับผู้้�ใช้้ของเรา

เช่นเดียวกับความปลอดภัยของโซล่าร์เซลล์ เราไม่อาจมอง
ข้ามความปลอดภัยทางไซเบอร์ของระบบโซล่าร์เซลล์ได้
ลดความเสี่่�ยงทางไซเบอร์์ของคุุณโดยเลืือกเป็็นพัันธมิิตรกัับ SolarEdge มั่่�นใจว่่าธุุรกิิจของคุุณจะยัังคงปลอดภััยและยืืดหยุ่่�น
ต่่อภััยคุุกคามที่่�พััฒนาอยู่่�ตลอดเวลา

SolarEdge Technologies เป็นผู้นำ�ระดับโลกด้านเทคโนโลยีพลังงานหมุนเวียน นำ�วิศวกรรมช้ันนำ�และนวัตกรรมมาประยุกต์ใช้เพ่ือมอบโซลูช่ัน
พลังงานแสงอาทิตย์แบบ PV สำ�หรับภาคทีอ่ยู่อาศัย, เชิงพาณิชย, และสาธารณูปโภค SolarEdge นำ�เสนอแนวทางทีเ่หมาะสมทีสุ่ดในการผลิต 
กักเก็บ จัดการ และใช้พลังงาน บริษัทพัฒนาและผลิตอินเวอร์เตอร์พลังงานแสงอาทิตย์ (PV) และ Power Optimizer โซลูช่ันการจัดการและ
เพ่ิมประสิทธิภาพพลังงาน ระบบกักเก็บพลังงาน และบริการด้านระบบจำ�หน่ายไฟฟา้ เทคโนโลย DC-optimized ของ SolarEdge ถูกติดต้ัง
ในบ้านเรือนหลายลานหลังคาเรือนในกว่า 140 ประเทศ และบริษัทในกลุ่ม Fortune 100 มากกว่า 50% มีเทคโนโลยี SolarEdge อยู่บนหลังคา 
SolarEdge กำ�ลงเร่งการเปลีย่นผ่านไปสู่เครือข่ายพลังงานแบบกระจายทีย่ั่งยืน ซ่ึงจะช่วยเพ่ิมประสิทธิภาพการใช้พลังงานทุกที่

เกี่ยวกับ SolarEdge


