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1. Przeglad cyberbezpieczenstwa SolarEdge

111 Twoje bezpieczenstwo jest podstawg naszej dziatalnosci

SolarEdge to kompleksowe rozwigzanie dla energii stonecznej, oferujgce falowniki, optymalizatory mocy i
rozwigzania do monitorowania systeméw w chmurze dla klientéw indywidualnych i komercyjnych na catym $wiecie,
obstugujgce miliony uzytkownikdw koncowych. Od pierwszego produktu SolarEdge az po obecng oferte,
cyberbezpieczenstwo byto kluczowym elementem rozwoju produktéw SolarEdge i przysztych plandw, ewoluujgc
wraz z najnowszg technologiai stale zmieniajgcymi sie zagrozeniami cybernetycznymi. Dgzymy do ciggtej ochrony
naszych klientéw poprzez wdrazanie zaawansowanych $rodkéw cyberbezpieczenstwa na kazdym etapie
projektowania architektury naszych produktow i systemdw, az po kodowanie i testowanie.

11.2. Ochrona przed rosngcymi zagrozeniami cybernetycznymi

W dzisiejszym potaczonym Swiecie, podobnie jak w przypadku innej krytycznej infrastruktury, energia moze by¢
celem zagrozen cybernetycznych pochodzacych z wielu zrédet. Takie zagrozenia obejmujg zaréwno finansowo
motywowane schematy realizowane przez cyberprzestepcéw, jak i politycznie motywowane ataki organizowane
przez panstwa.Tylko w 2024 roku ofiary cyberatakdw na catym $wiecie (ze wszystkich sektoréw) zaptacity 814
milionédw dolaréw w wyniku atakdw ransomware - i to tylko te zgtoszone przypadki.*

113. Niezabezpieczone systemy fotowoltaiczne stwarzajg ryzyko biznesowe

Energia stoneczna to szybko rozwijajacy sie element globalnego miksu energetycznego, stanowigcy znaczacg czesc
catkowitej produkcji energii w wielu krajach, takich jak Holandia, Niemcy i USA. Jest juz krytycznym zrédtem energii,
ktoére pomaga obnizy¢ koszty energii elektrycznej i zapewnic ciggtos¢ dziatania wielu firm. Oferujgc zrdwnowazone
rozwigzania energetyczne, systemy fotowoltaiczne wprowadzajg rowniez nowe drogi dla zagrozen cybernetycznych.
W sercu kazdego systemu znajduje sie falownik, urzadzenie Internetu Rzeczy (IoT), ktore zwykle jest podtaczone do
Internetu w celu umozliwienia monitorowania i kontroli systemu.

Energia stoneczna jest wykorzystywana do zasilania coraz wiekszej liczby lokalnych odbiornikdw energii, takich jak
akumulatory, tadowarki pojazdéw elektrycznych i systemy HVAC, i bedzie to coraz czestsze w miare przechodzenia
do ery systemow zarzadzania energig. Niezabezpieczony system fotowoltaiczny nie tylko zagraza ciggtosci dziatania,
ale moze réwniez stuzy¢ jako nieSwiadoma brama dla hakeréw do uzyskania dostepu do odbiornikdw energii, a
takze szerszych platform cyfrowych organizacji, powodujac dalsze szkody materialne, finansowe i reputacyjne.

1.14. Typowe zagrozenia cybernetyczne dla systemdw fotowoltaicznych z ograniczong
ochrong lub jej brakiem:

Wyciek danych i kary Zdalne sterowanie i odmowa Narazenie na niezgodnos¢ z
Jesli nie 3 ustugi (DoS) przepisami
odpowiednio Gdy firma pada ofiarg W miare wprowadzania
chronione, hakerzy atakow DoS lub naruszen nowych regulacji dotyczacych
moga wykorzystac zdalnego sterowania, staje cyberbezpieczenstwa,
podatne systemy w obliczu znaczacych wiadciciele instalacji
fotowoltaiczne do zaktécen. Oprogramowanie fotowoltaicznych muszg podjac
kradziezy prywatnych ransomware moze proaktywne dziatania, aby
danych znajdujacych przetrzymywaé krytyczne zapewni¢ zgodnos¢ swoich
sig¢ w wewnetrznych dane jako zaktadnika, systemdw i uniknaé ryzyka
sieciach organizacji, co podczas gdy ataki i wycofania produktéw lub kar
prowadzi do naruszenia zdalnego finansowych w przypadku
naruszenia danych i sterowania i DoS moga naruszenia ich sieci.
zmusza ofiare do catkowicie zatrzymac
ptacenia wysokich podstawowe ustugi.
grzywien.

* https:/  /www.chainalysis.com/blog/crypto-crime-ransomware-victim-extortion- 2025


http://www.chainalysis.com/blog/crypto-crime-ransomware-victim-extortion-2025

2. Podobnie jak bezpieczenstwo fotowoltaiki, cyberbezpieczenstwo
fotowoltaiki jest niepodwazalne

Podobnie jak w sportach zespotowych, cyberbezpieczenstwo wymaga wspotpracy i interdyscyplinarnego wysitku,
aby odniesc¢ sukces. Bezpieczenstwo kazdego produktu jest tylko tak dobre, jak bezpieczenstwo firmy, ktéra go
produkuje i zarzadza jego dziataniem. Wspierana rozlegtg wiedzg z zakresu cyberbezpieczenstwa, SolarEdge jest
jednym z wiodacych graczy w dziedzinie cyberbezpieczenstwa fotowoltaiki.

Innowacje moga rozwijac sie szybciej niz regulacje. Dlatego firmy muszg wspotpracowac z agencjami regulacyjnymi,
aby pomdc w zapewnieniu standaryzacji i harmonizacji rozwigzan cyberbezpieczenstwa z najnowszymi
technologiami. Aktywnie uczestniczac w réznych komitetach technicznych zwigzanych z cyberbezpieczenstwem,
SolarEdge nie tylko dba o to, aby nasze projektowanie produktéw byto zgodne z nadchodzacymi standardami
cyberbezpieczenstwa, ale takze pomaga w ksztattowaniu tych standardéw.

Podejscie SolarEdge do bezpieczenstwa produktow

Opracowalismy holistyczne podejscie oparte na czterech filarach, ktére ma na celu uwzglednienie wszystkich
aspektow bezpieczenstwa produktu i jest szczegdtowo opisane w nastepujacych sekcjach tego dokumentu:

VIS!bility

. and control
Network
/ safeguards N\
K ﬂl Data \
: security \

Device
o | security

W miare ewolucji przepiséw w tej waznej dziedzinie, SolarEdge utrzymuje aktywne zaangazowanie w odpowiednie
standardy i regulacje na catym Swiecie, jak opisano w Rozdziale 3: Certyfikaty standardéw i zgodno$¢ z przepisami.
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1. zakres dokumentu

Celem tego dokumentu jest zapewnienie klientom SolarEdge i wtascicielom systeméw kompleksowego przegladu
projektu i wdrozenia cyberbezpieczenstwa SolarEdge.
Srodki cyberbezpieczenstwa SolarEdge sg zgodne z zasadami przedstawionymi w:

» Dyrektywie Unii Europejskiej w sprawie urzadzen radiowych (RED) Artykut 3.3

» Rozporzadzeniu Unii Europejskiej NIS2

« Ustawie o cyberodpornosci Unii Europejskiej

» ETSI-303-645: Cyberbezpieczenstwo dla konsumenckich urzadzen Internetu Rzeczy

» Wytycznych i wymogach raportowania ENISA dotyczacych cyberbezpieczenstwa

o UL-2941: Standard cyberbezpieczenstwa dla rozproszonych zasobéw energetycznych i zasobdw opartych na falownikach
» NIST IR 8498: Wytyczne dotyczace cyberbezpieczenstwa dla inteligentnych falownikow

» IEEE 1547.3: Przewodnik po cyberbezpieczenstwie rozproszonych zasobéw energetycznych potaczonych z systemami
elektroenergetycznymi

» Program etykietowania cyberbezpieczenstwa FCC dla inteligentnych urzadzen w USA
o Podstawy cyberbezpieczenstwa NARUC/NASEO dla systemow dystrybucji energii elektrycznej i DER

» IS0-27001 (2022): Bezpieczenstwo informacji, cyberbezpieczenstwo i ochrona prywatnosci — Systemy zarzadzania
bezpieczenstwem informacji — Wymagania

» OWASP (dla bezpieczenstwa aplikacji)
» Najlepsze praktyki bezpiecznego rozwoju oprogramowania, takie jak IEC 62443-4-1

Petna lista certyfikatow, zgodnosci i powigzanych deklaracji znajduje sie w Rozdziale 3: Certyfikaty _standarddw i
zgodno$¢ z przepisami.

1.1. Produkty objete zakresem

Nastepujgce produkty SolarEdge sg objete zakresem tego dokumentu:
» Falowniki domowe

» Falowniki komercyjne

» Falownik SolarEdge TerraMax™

» Aplikacje internetowe i mobilne SolarEdge

» API SolarEdge i ustugi sieciowe

« Kontroler SolarEdge ONE dla C&I

» Kontroler SolarEdge ONE dla zastosowan domowych

W catym tym dokumencie funkcje i mozliwosci bezpieczenstwa opisane sg przypisane do "Urzadzenia

Bramy":

« W instalacjach, gdzie zainstalowany jest pojedynczy falownik, Urzadzenie Bramy jest wbudowane w elektronike samego
falownika i jego ptyte komunikacyjng

« W miejscach, gdzie kilka falownikow jest potgczonych lub skonfigurowanych w uktadzie lider-podazajacy; falownik lider
zazwyczaj dziata jako jedyne Urzadzenie Bramy. Jako takie, zarzadza ono aspektami cyberbezpieczenstwa catej
komunikacji zewnetrznej z systemu do backendu, przez internet. W szczegdlnych przypadkach obstugiwane sg inne
topologie instalacji, aby dostosowac sie do specyficznych potrzeb

» W instalacjach C&I zarzadzanych przez platforme SolarEdge ONE dla C&I, kontroler SolarEdge ONE moze dziata¢ jako
urzadzenie bramy

Optymalizatory mocy SolarEdge, akumulatory i inteligentne urzadzenia, takie jak przetaczniki, liczniki i
podgrzewacze wody, sg wytgczone z zakresu tego dokumentu, poniewaz nie sg bezposrednio dostepne z internetu i
polegajg na Urzadzeniu Bramy w kwestii cyberbezpieczenstwa. W zaleznosci od potrzeb klienta, tadowarki EV moga
by¢ oddzielnie podtaczone do internetu. Zalecamy robienie tego w ramach dedykowanej sieci VLAN.

Starsze systemy: Produkty wyprodukowane przed 2020 rokiem mogg mie¢ mniejsze mozliwosci niz te opisane w
tym dokumencie.



2. Bezpieczenstwo produktow SolarEdge

Ponizej przedstawiono ilustracje typowego systemu SolarEdge C&I, podkreslajaca cztery filary, ktdre taczg sie, aby
chroni¢ nasze produkty przed zagrozeniami cybernetycznymi (bezpieczenstwo urzadzen, bezpieczenstwo danych,
zabezpieczenia sieciowe, widocznosc i kontrola). Kolejne sekcje tego rozdziatu szczegétowo omawiajg rézne funkcje,
ktére sktadaja sie na to holistyczne podejscie do cyberbezpieczenstwa SolarEdge. Oprocz tego ponizszego
przyktadu, mozliwe jest rowniez lokalne potaczenie w celu uruchomienia i konfiguracji.

Dodatkowe ilustracje typowego systemu SolarEdge z falownikiem TerraMax™ oraz typowej instalacji domowej
SolarEdge mozna znalez¢ w zatgczniku do tego dokumentu.
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Rysunek 1: Schemat typowego ukfadu systemu C&I w stanie ustalonym
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2.1. Bezpieczenstwo urzadzen

Bezpieczenstwo urzadzen SolarEdge opiera sie na okresowych ¢wiczeniach analizy zagrozen i oceny ryzyka, ciggtym
wewnetrznym recznym i automatycznym skanowaniu kodu oraz przegladach projektéw, a takze na corocznym cyklu
testéw penetracyjnych, przeprowadzanych zaréwno wewnetrznie, jak i przez zewnetrznych audytoréw.

2.1.1. Kontrola dostepu
Aktywacja produktu falownika

Kazdy falownik SolarEdge posiada wtasne unikalne hasto dostepu Wi-Fi, ktdre jest generowane przy uzyciu silnych
algorytmow randomizacji i jest traktowane jako chroniona informacja od etapu linii montazowej. Zapewnia to
bezpieczenstwo projektowe dla instalacji i eliminuje ryzyko zwigzane z uzywaniem domysinych haset, przy
jednoczesnym zachowaniu szybkiego i niezawodnego procesu instalacji

Klienci moga zobaczy¢ unikalne hasto dostepu Wi-Fi produktu na fizycznej etykiecie wydrukowanej na kazdym
urzadzeniu

Silne unikalne hasto generowane maszynowo jest uzupetnione wymogiem fizycznego dostepu podczas
poczatkowego uruchomienia produktu

Aktywacja produktu SolarEdge podczas uruchamiania moze by¢ przeprowadzona tylko przez wiascicieli konta
instalatora SolarEdge, ktérzy ukonczyli proces wdrazania instalatora SolarEdge

Uzytkownicy muszg by¢ zalogowani na swoje konto przez aplikacje mobilng, aby aktywowac produkt SolarEdge
podczas uruchamiania

Tylko gdy uzytkownik spetni nastepujace trzy czynniki weryfikacji, moze aktywowa¢ produkt:

« Zalogowany jako instalator

 Znane unikalne hasto

- Ma fizyczny dostep do urzadzenia

Gdy uzytkownik lub instalator tgczy sie z bezpiecznym punktem dostepu Wi-Fi falownika, jego rola i uprawnienia
sg weryfikowane poprzez walidacje tokena z ograniczonym czasem dostarczonego przez tgczacy sie podmiot.

W przypadku falownikéw w miejscach bez dostepu do internetu, instalatorzy musza zalogowac sie przed
opuszczeniem obszardw z facznoscia. Pozostang zalogowani przez ograniczony czas. Po przywrdceniu tacznosci
instalator powigze sie z numerem seryjnym urzadzenia i miejscem, aby sfinalizowac proces.

Podczas udanej aktywacji przeprowadzana jest poczatkowa wymiana kluczy miedzy wdrozonym systemem a
centralnym systemem monitorowania SolarEdge. Ta wymiana zapewnia silny poczatkowy poziom uwierzytelnienia,
bez potrzeby generowania lub zapamietywania haset przez uzytkownika.

W przypadku kontrolera ONE uzywany jest dedykowany punkt dostepu Wi-Fi do konfiguracji i uruchomienia, a
proces uruchamiania i aktywacji jest oddzielny i bezpieczny.

Zdalne kontrole dostepu

Uzytkownicy i instalatorzy muszg korzystac z dedykowanych, ograniczonych interfejséw SolarEdge, aby uzyskac
dostep do urzadzenia i zarzadza¢ nim. Egzekwowany jest Scisty zestaw rdl i uprawnien (RBAC), pozwalajacy na
rézne uprawnienia dla wtascicieli systeméw, instalatoréw, personelu wsparcia itp.

W przypadkach, gdy strony trzecie, takie jak lokalne zaktady energetyczne, wymagaja dostepu do danych
generowanych przez urzadzenie, mozna wigczy¢ tryb "Tylko podglad", zapewniajacy ograniczony dostep "Tylko do
odczytu" do statusu i konfiguracji falownika. Aby uzyskac ten dostep, uzytkownicy muszg miec fizyczny dostep do
urzadzenia i zna¢ jego unikalne hasto Wi-Fi

Wszelki zdalny dostep odbywa sie tylko za posrednictwem SolarEdge i zatwierdzonych aplikacji partneréw
technologicznych, tj. przez chmure SolarEdge i po prawidtowym uwierzytelnieniu przez odpowiednig platforme
SolarEdge oraz w oparciu o unikalne pos$wiadczenia

Aby sie zalogowad, instalatorzy musza co najmniej uzy¢ swoich unikalnych poswiadczen. Dodatkowe metody
identyfikacji wykorzystujg urzadzenie instalatora i obejmuja opcje biometryczne (takie jak rozpoznawanie twarzy
lub skanowanie odciskéw palcéw), a takze kody PIN i uwierzytelnianie oparte na wzorach

Hasta uzytkownikéw sa zgodne z najlepszymi praktykami dotyczacymi ztozonosci haset, ktdre sg okresowo
aktualizowane. Wymagania dotyczace ztozonosci haset uwzgledniajg wytyczne NIST 800-63-B.

Dostep do aplikacji lub komunikacja przegladarkowa uzytkownika odbywa sie przez potgczenie TLS 1.2+ (HTTPS)
(przechodzenie na TLS 1.3+)

SolarEdge proaktywnie monitoruje wyciek haset instalatoréw, poswiadczen do portalu monitorowania wtascicieli
systemdw i inne potencjalne wskazniki naruszenia systemu

Kazda préba dostepu do urzadzenia jest rejestrowana i monitorowana



Wkrétce w 2025 roku:

» MFA dla kont instalatorow
» SSO i federacyjne SSO dla instalatoréw i duzych kont
» Uwierzytelnianie kompatybilne z SAML2

Kontrola dostepu do sieci lokalnej

Falowniki SolarEdge s zaprojektowane tak, aby wspiera¢ szybkg, funkcjonalng i bezpieczng lokalng instalacje dla
instalatoréw SolarEdge, w tym konfiguracje parametréw sieciowych dla potaczenia Wi-Fi. Podczas instalacji, zanim
Urzadzenie Bramy zostanie skonfigurowane, instalatorzy korzystajg z dedykowanego zabezpieczonego kanatu Wi-Fi
miedzy aplikacjg instalacyjng SolarEdge a zainstalowanym systemem SolarEdge (jako punkt dostepu). Ten
zabezpieczony kanat Wi-Fi opiera sie na nastepujacych zasadach:

Urzadzenie dziata jako lokalny punkt dostepu Wi-Fi dla aplikacji instalatora SolarEdge

Kanat hosta Wi-Fi jest domyslnie zamkniety

tacznos$¢ Wi-Fi jest aktywowana tylko wtedy, gdy jest potrzebna do wykonania wyznaczonych zadan, i jest wytgczana
zaraz po tym, aby zminimalizowac wykrywanie sygnatu przez osoby w poblizu

Aby ponownie wigczy¢ sygnat Wi-Fi, uzytkownicy i instalatorzy muszg nacisng¢ fizyczny przycisk znajdujacy sie na
urzadzeniu (patrz Rysunek 2)

Aby nawigzac potaczenie Wi-Fi, przesun

czerwony przetacznik ON/OFF/P falownika \ ,-!-‘

do pozycji "P" i zwolnij w ciggu 2 sekund. PTO
“—

Przesun i zwolnij

Rysunek 2: Schemat przycisku sygnatu Wi-Fi

» W kazdym innym czasie punkt dostepu Wi-Fi urzadzen nie dziata i przypadkowe skanowanie Wi-Fi nie ujawni punktu

dostepu Bramy

» Zabezpieczony dostep:

o Kazda Brama ma unikalne hasto Wi-Fi o dtugosci 8 bajtow

e Protokét szyfrowania Wi-Fi to WPA2

o Komunikacja Wi-Fi LAN jest implementowana z najlepszymi praktykami zwigzanymi z bezpieczenstwem dla
silnego uwierzytelniania (802.1x) i algorytméw szyfrowania (WPA2-PSK z 128-bitowymi kluczami AES)

» Kontroler SolarEdge ONE wykorzystuje oddzielny bezpieczny mechanizm dostepu lokalnego

Kontrola dostepu fizycznego dla falownikow

Podejscie SolarEdge do bezpieczenstwa zaktada, ze wiasciciel systemu traktuje falownik tak samo jak skrzynke
bezpiecznikdw, zapewniajgc podstawowg ochrone fizyczng przed nieupowazniong osoba, ktdra moze probowac
uzyskac fizyczny dostep do sprzetu lub przenikng¢ do sieci LAN. Chociaz lokalny dostep jest uwazany za mato
prawdopodobny wektor ataku, urzagdzenie nadal implementuje pewne zabezpieczenia, takie jak zamykanie wszystkich
portéw debugowania, bezpieczny rozruch, mechanizmy bezpiecznego przechowywania i inne zabezpieczenia na
poziomie urzadzenia. Ponadto architektura tacznosci lokalnej produktu zaktada integracje réznych urzadzen
energetycznych (SolarEdge i innych firm) i wspiera bezpieczng tgcznosc.

Architektura opiera sie na nastepujgcych zasadach bezpieczenstwa:
» Preferowana jest taczno$¢ przewodowa nad bezprzewodowa, tam gdzie to mozliwe
» Bezpieczenstwo dostepu fizycznego:

« Wszystkie nieuzywane interfejsy (ustugi/porty) Urzadzenia Bramy i falownikdw sg wytgczone. Tylko okreslone, chronione
porty sg otwarte do komunikacji, umozliwiajgc dostep do z gory okreslonych, bezpiecznych ustug

« Porty debugowania sg zamkniete
+ Fizyczne mechanizmy antysabotazowe, w tym aluminiowe obudowy ze specjalnymi srubami szesciokatnymi

« Gdy wymagana jest tgcznos¢ na odlegtosc fizyczna:

« Zamiast Ethernetu mozna uzy¢ Wi-Fi
» Uzywana jest komunikacja radiowa krotkiego zasiegu

» Komunikacja radiowa krotkiego zasiegu opiera sie na protokole Thread®© zgodnie z surowymi wymogami
bezpieczenstwa. Wymusza to blisko$¢ do Bramy w celu zainicjowania dostepu i nawigzania bezpiecznego potaczenia

- SolarEdge wykorzystuje to bezpieczne potaczenie do przesytania okresowych danych telemetrycznych z Bramy i innego
sprzetu SolarEdge na miejscu. To potgczenie jest rowniez uzywane do celdéw konfiguracji i aktualizacji oprogramowania
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« Komunikacja bezprzewodowa krétkiego zasiegu jest szyfrowana i zaprojektowana tak, aby zapewnic, ze przerwanie
komunikacji miedzy urzadzeniami w ramach jednej instalacji nie zaktéci dziatania sprzetu poza ta instalacja

+ Nieautoryzowane urzadzenia nie moga uzyska¢ dostepu do ustanowionej sieci i dzieli¢ komunikacji z podtgczonymi
urzadzeniami

» Urzadzenia nie obstugujg funkcji automatycznego wykrywania i tgczenia, takich jak te zapewniane przez UPnP,
zapobiegajac tym samym nawigzywaniu nieautoryzowanych i nieznanych potaczen. Musza byc¢ recznie sparowane

» Walidacja danych wejsciowych — dane wysytane z dowolnych podtgczonych urzadzen do innych urzadzen sg skanowane i
weryfikowane, w tym przez Urzadzenie Bramy

» Ograniczony dostep do urzadzen lokalnych — monitorowanie, konfiguracja i aktualizacje wersji s3 wykonywane przez
Urzadzenie Bramy (jesli jest skonfigurowane do tego celu). Nie jest wigczony bezposredni dostep/logowanie do urzadzen
lokalnych

21.2. Integralno$¢ systemu

Gtéwnym ryzykiem w urzadzeniach wbudowanych jest mozliwo$¢ manipulacji oprogramowaniem sprzetowym przez
atakujacego i zmiany zachowania urzadzenia. Rdzne mechanizmy bezpieczenstwa sg wbudowane w Brame SolarEdge
i inne urzadzenia w celu weryfikacji integralnosci oprogramowania urzadzenia.

Bezpieczna aktualizacja oprogramowania

Mechanizm zdalnej aktualizacji oprogramowania jest waznym mechanizmem wsparcia i krytycznym wymogiem w
kazdej architekturze cyberbezpieczenstwa. Nowa aktualizacja oprogramowania (wersja) moze zawiera¢ nowe
funkcjonalnosci, poprawki bteddw oprogramowania i/lub rozwigzania probleméw ze stabilnoscig oprogramowania,
i/lub rozwigzania nowych zagrozen cybernetycznych lub luk w zabezpieczeniach.

Wersje sg kontrolowane, regularnie monitorowane i poddawane ocenie ryzyka zgodnie z najlepszymi praktykami.
Nowe wersje sg dostarczane do urzadzen za pomocg bezpiecznego mechanizmu zdalnej aktualizacji oprogramowania
SolarEdge:

 Zdalna aktualizacja oprogramowania moze by¢ wykonana tylko po tym, jak urzadzenie zainicjuje kanat komunikacyjny z
backendem SolarEdge

« Integralnos¢ catego oprogramowania sprzetowego stosowanego na urzadzeniu jest kryptograficznie uwierzytelniana

» Wersje oprogramowania sprzetowego nie mogg by¢ obnizane

» Oprogramowanie sprzetowe i pliki wykonywalne sg walidowane po otrzymaniu i odrzucane w przypadku ztosliwego kodu

» Proces aktualizacji oprogramowania sprzetowego i wersji stosuje zabezpieczenia przed otrzymaniem lub instalacjag
uszkodzonych aktualizacji

» Minimalny okres wsparcia bezpieczenstwa i aktualizacji oprogramowania dla wszystkich urzadzen SolarEdge jest zgodny z
wymogami regulacyjnymi

» SolarEdge wspiera bezpieczne i stopniowe wdrazanie aktualizacji w catej flocie

Mechanizmy biatej listy

Aby zapobiec manipulacji kodem przed dostepem lub wykonaniem plikéw, urzadzenie weryfikuje podpis plikow
wykonywalnych w czasie wykonania. W przypadku niepowodzenia walidacji, urzadzenie zgtasza to do centrum
monitorowania cyberbezpieczenstwa i podejmuje niezbedne dziatania, aby powrdci¢ do bezpiecznego stanu.

Bezpieczny rozruch (nadchodzacy w 2026 roku)

SolarEdge pracuje nad wigczeniem mechanizmu bezpiecznego rozruchu w produktach Nexis, sprzetowej funkcji
bezpieczenstwa zaprojektowanej w celu zapewnienia, ze tylko zaufane i zweryfikowane komponenty oprogramowania
sg tadowane podczas procesu rozruchu.

Ten $rodek bezpieczenstwa jest planowany do wigczenia w falownikach SolarEdge Nexis wydawanych od 2026 roku
poprzez walidacje integralnosci oprogramowania sprzetowego, systemu operacyjnego i krytycznych sterownikéw.
Bezpieczny rozruch bedzie zaprojektowany w celu ochrony przed nieautoryzowanymi modyfikacjami, ztosliwym
oprogramowaniem i rootkitami, zapewniajgc dodatkowg warstwe obrony przed zagrozeniami bezpieczenstwa niskiego
poziomu.

Aby zapobiec dziataniu ztosliwego oprogramowania bezplikowego w pamieci systemu (RAM), Brama jest
zaprojektowana tak, aby okresowo resetowac sie, gdy falownik nie generuje energii, usuwajac pamiec i pliki
tymczasowe, a nastepnie powracajgc do zabezpieczonego podpisanego oprogramowania sprzetowego i plikéw
wykonywalnych.



2.13. Bezpieczenstwo w czasie wykonywania
Dedykowany agent

SolarEdge integruje zaawansowane agenty antymalware IoT na swoich falownikach, zapewniajgc nastepujace
ulepszenia bezpieczenstwa:

» Ochrona IoT przed atakami typu zero-day (ktore celujg w nieznane luki w kodzie) i mozliwosci zapobiegania w czasie
rzeczywistym

» Dedykowana ochrona plikdw oparta na jadrze (Odczyt/Zapis/Wykonanie) oprocz istniejgcych mechanizméw systemu
operacyjnego

» Rozwigzanie agenta jest zaprojektowane do ciggtego monitorowania zdarzen bezpieczenstwa i blokowania lub alertowania
zespotu bezpieczenstwa SolarEdge (powiadomienia o alertach sg przesytane w czasie prawie rzeczywistym do naszego
centrum operacji bezpieczenstwa)

Integralnos¢ przeptywu sterowania

Zaawansowany agent bezpieczenstwa IoT SolarEdge zawiera warstwe bezpieczenstwa zwang Integralnoscig
Przeptywu Sterowania (CFI). Wykonanie Bramy w czasie rzeczywistym jest zaprojektowane tak, aby chroni¢ przed
wrogimi probami ztosliwej manipulacji w linii produkcyjnej i w terenie. Dodatkowo, agent i urzadzenie sg
zaprojektowane do ochrony integralnosci kodu poprzez:

» Warstwe weryfikacji do sprawdzania i zezwalania na legalne aktualizacje kodu
» Dynamiczny mechanizm, ktéry weryfikuje i zezwala tylko na fadowanie legalnych stron kodu do pamieci

Ochrona pamieci

Agent jest zaprojektowany do ciggtego monitorowania i ochrony przed uszkodzeniami pamieci w celu zapobiegania
wykorzystywaniu luk w zarzadzaniu pamiecig. Monitoruje réwniez kazdg strone tadowang do pamieci, aby wykry¢ i
zapobiec réznym etapom wykorzystywania.

Monitorowanie zdarzen bezpieczenstwa

Zdarzenia wysytane z agenta monitorujgcego urzadzenie sg przekazywane do panelu monitorowania i Srodowiska
SIEM/SOC, a flota jest monitorowana pod katem anomalii i nieoczekiwanych zachowan. Te strumienie danych moga
by¢ udostepniane klientom i agencjom rzadowym na zadanie.

Zarzadzanie lukami w zabezpieczeniach urzadzen

Cate oprogramowanie i oprogramowanie sprzetowe urzadzen SolarEdge jest objete programem zarzadzania lukami w
zabezpieczeniach, ktdry sktada sie z automatycznego i recznego $ledzenia luk w zabezpieczeniach open source i firm
trzecich, zarzadzania wewnetrznie znalezionymi lukami, programdéw bug bounty i odpowiedzialnego ujawniania oraz
regularnych aktualizacji oprogramowania i oprogramowania sprzetowego.

2.14. Integralnosc i poufnos¢ danych

Gtéwnym ryzykiem w urzadzeniach wbudowanych jest mozliwos$¢ kradziezy lub manipulacji wrazliwymi lub operacyjnie
krytycznymi danymi i konfiguracjami przez atakujacego. Rdzne mechanizmy bezpieczenstwa sa wbudowane w
falowniki SolarEdge w celu weryfikacji integralno$ci danych urzadzenia.

Bezpieczne przechowywanie z ARM TrustZone dla falownikow SolarEdge Nexis (wkrotce)

Wrazliwe dane bezpieczenstwa, klucze kryptograficzne i krytyczne konfiguracje w falownikach Nexis bedg bezpiecznie
przechowywane przy uzyciu naszego rozwigzania bezpiecznego przechowywania. Wykorzystujac technologie ARM
TrustZone i

specyficzne dla SoC funkcje sprzetowe, nasze bezpieczne przechowywanie jest izolowane od gtéwnego systemu
operacyjnego i aplikacji, majac na celu zapewnienie dodatkowej warstwy ochrony przed nieautoryzowanym dostepem
i manipulacja.

To podejscie do bezpieczenstwa oparte na sprzecie ma na celu zapewnienie, ze najcenniejsze zasoby pozostajg
poufne i bezpieczne, nawet w obliczu zaawansowanych atakéw i bezposrednich zdalnych naruszen urzadzenia. Kopia
zapasowa danych konfiguracyjnych Bram jest przechowywana na serwerach SolarEdge i moze byé ponownie
zatadowana do Bramy, przywracajac jg do bezpiecznego i dziatajgcego trybu.

Tryb offline

Cate systemy SolarEdge na miejscu sg zaprojektowane do wykonywania swoich obowigzkéw nawet bez tgcznosci
internetowej. Jesli potgczenie internetowe zostanie utracone, tylko funkcje online bedg uposledzone, takie jak
mozliwos¢ zdalnego monitorowania wydajnosci systemu fotowoltaicznego, a takze przeprowadzania zdalnego
wsparcia. Jednak podstawowe funkcje sg zaprojektowane do dalszego dziatania. Obejmujg one miedzy innymi
dziatanie magazynu energii, produkcje fotowoltaiczng, zgodnosc z siecig i przepisami i wiele innych.

| 10



Uwierzytelniona i szyfrowana komunikacja

Cafa istotna komunikacja jest szyfrowana i uwierzytelniana przy uzyciu aktualnych i zalecanych mechanizméw
kryptograficznych. Obejmuje to wszelka znaczacg komunikacje IP, wszelka komunikacje radiowg, w tym Wi-Fi, oraz
wszelkg komunikacje do lub z ustug backendowych.

Zatwierdzone narzedzia kryptograficzne

Falowniki SolarEdge uzywaja tylko zatwierdzonych i zalecanych metod komunikacji, w tym Scistego wyboru zestawow
szyfrow i wersji TLS, aby zapewnic¢ poufnos¢ na lata, oraz gwarancje forward secrecy dla wszystkich istotnych
komunikaciji.

2.15. Logowanie i monitorowanie

SolarEdge stale monitoruje aktywnosc floty falownikéw w obliczu stale zmieniajgcego sie krajobrazu i zagrozen
cybernetycznych. Ponizsza sekcja opisuje procesy logowania falownikow.

Logi na poziomie urzadzenia

Wykonywane sg nastepujace dziatania:
» Logowanie jest domysinie wigczone przy uruchomieniu

» Dla kazdego zdarzenia Logi rejestrujg, w stosownych przypadkach, uzytkownika, role, identyfikator zdarzenia i znacznik
czasu zdarzenia

» Logi bezpieczenstwa rejestrujg nastepujgce zdarzenia cyberbezpieczenstwa:
» Wykryte manipulacje kodem
+ Wykryty ztoSliwy kod
+ Wykryta awaria logowania zdarzen
» Udane zdarzenia logowania
* Nieudane zdarzenia logowania
» Dodatkowe logi sg zbierane w celu identyfikacji potencjalnych wskaznikdw naruszenia o charakterze cyber-fizycznym.
Takie wskazniki obejmujg przegrzanie, wydajnos¢ wewnetrznego wentylatora, a takze inne parametry eksportu energii
elektrycznej
« Logi bezpieczenstwa sg dostepne tylko dla uprzywilejowanych uzytkownikow
» Logi sg przechowywane przez 6-24 miesiecy, w zaleznosci od typu logu

o W przypadku utraty tgcznosci, urzadzenia bedg przechowywac logi w pamieci wewnetrznej przez okres wystarczajacy do
retrospektywnej analizy.

Aby uzyskac informacje na temat rezimu logowania urzadzenia bramy kontrolera SolarEdge ONE, prosimy o kontakt
z przedstawicielem SolarEdge.

Logi na poziomie systemu

SolarEdge wykorzystuje najlepszy w swojej klasie system bazy danych oparty na czasie, ktory indeksuje wszystkie logi
infrastruktury i sieci Platformy Monitorowania do indekséw opartych na czasie, integrujgc panel oparty na czasie,
ktéry pozwala SolarEdge przeszukiwac przeszte i obecne logi, a takze bada¢ przeszte i obecne incydenty. Logowanie
serwerowe jest kluczowa czescig architektury bezpieczenstwa SolarEdge. W rezultacie:

« Pliki logéw serwera sg czescig infrastruktury monitorowania bezpieczenstwa, umozliwiajac SolarEdge badanie incydentdw
bezpieczenstwa, przeprowadzanie analizy przyczyn zrédtowych itp.

» Uprawnienia dostepu do plikéw logdw serwera sg ograniczone tylko do autoryzowanych uzytkownikéw, chronigc je przed
nieautoryzowang modyfikacjg lub usunieciem.

1MW, Asbury, NJ, USA,
zainstalowany przez Solar Landscape




22. Bezpieczenstwo danych

SolarEdge traktuje wszystkie dane z najwyzszg ostroznoscig i przestrzega najnowszych wymagan dotyczacych
cyberbezpieczenstwa i przepisow o ochronie prywatnosci.

22.1. Bezpieczenstwo aplikacji (AppSec)
Platforma backendowa

Platforma Monitorowania SolarEdge i ustugi backendowe sg rozwijane przy uzyciu nowoczesnych bezpiecznych
procesow rozwoju, w tym skanowania kodu Zzrodtowego, bezpiecznego rozwoju, testow penetracyjnych,
monitorowania konfiguracji, bezpiecznego przegladu kodu, bezpiecznego projektowania i innych.

Aplikacje mobilne i internetowe dla klientow

Aplikacje mobilne i internetowe SolarEdge, w tym SolarEdge Go, SolarEdge Designer, SetApp, Mapper i mySolarEdge,
klient internetowy monitorowania, Grid Services, SolarEdge ONE i API, sg sprawdzane pod katem luk w
zabezpieczeniach i uzywaja minimalnych uprawnien wymaganych na urzadzeniu mobilnym. Logowanie do aplikagji
odbywa sie w stosunku do ustug backendowych i planowane jest wigczenie SSO, Federated SSO i MFA od III
kwartatu 2025 roku. Dane sg bezpiecznie przechowywane w spoczynku i szyfrowane podczas przesytania. Do rozwoju
uzywane sg frameworki aplikacji mobilnych, co utrudnia inzynierie wsteczng i zwieksza bezpieczenstwo elementow
sktadowych aplikacji.

Regularne testy bezpieczenstwa

Klienci aplikacji i backendy SolarEdge przechodzg regularne wewnetrzne i zewnetrzne testy penetracyjne.
Bezpieczenstwo aplikacji w SolarEdge jest realizowane zgodnie z ramami OWASP z dostosowaniami do unikalnego
$rodowiska fotowoltaicznego.

222. Prywatnosc i integralno$¢ danych

Dane urzadzenia

» Na urzadzeniach SolarEdge, takich jak falowniki lub bramy, nie sg przechowywane zadne dane osobowe. Dlatego nie jest
stosowany zaden mechanizm szyfrowania do przechowywania osobistych danych uzytkownika na urzadzeniu

» Zmienne, ktdre sg mierzone w czasie rzeczywistym i zbierane, to stan sieci, zuzycie urzadzenia i petna widocznosc¢
przeptywu energii systemu: dane dotyczace zuzycia, produkcji i importu/eksportu

» Przechowywane hasta sg solone i haszowane

» Na urzadzeniu nie sg przechowywane nazwy uzytkownikdw i hasta w postaci zwyktego tekstu

» Poufnos¢ danych przesytanych miedzy urzadzeniem a chmurg jest chroniona przy uzyciu najlepszych praktyk
kryptograficznych (jak opisano w sekgcji Bezpieczna komunikacja )

» Przywrdcenie urzadzenia do stanu fabrycznego usuwa wszelkie zebrane dane z urzadzenia

» Bezpieczne przechowywanie - wrazliwe dane bezpieczenstwa, klucze kryptograficzne i krytyczne konfiguracje sg
bezpiecznie przechowywane przy uzyciu rozwigzania bezpiecznego przechowywania naszego produktu. Wykorzystujac
technologie ARM TrustZone (dla falownikdw) i specyficzne dla SoC funkcje sprzetowe, nasze bezpieczne przechowywanie
jest izolowane od gtdwnego systemu operacyjnego i aplikacji, zapewniajagc dodatkowg warstwe ochrony przed
nieautoryzowanym dostepem i manipulacja. To podejécie do bezpieczenstwa oparte na sprzecie ma na celu zapewnienie,
Ze najcenniejsze zasoby pozostajg poufne i bezpieczne, nawet w obliczu zaawansowanych atakéw i bezposrednich
zdalnych naruszen urzadzenia

» Sprzet SolarEdge nie zawiera mozliwosci wykrywania (z wyjatkiem temperatury) i nie jest w stanie nagrywac dzwieku i
wideo z zatozenia

Dane w chmurze i aplikacjach internetowych SolarEdge

Przechowywane dane
» SolarEdge wykorzystuje wiasng prywatng chmure zlokalizowang w Europie
» SolarEdge przestrzega przejrzystej polityki zbierania i przetwarzania danych, jak okreslono w jej Polityce
prywatnosci
 Polityka prywatnosci danych SolarEdge jest w petni zgodna z przepisami RODO

» SolarEdge stosuje rézne kontrole bezpieczenstwa w celu ochrony danych uzytkownikéw i kont w swoim prywatnym
$rodowisku chmurowym

» Dane przechowywane w chmurze SolarEdge obejmuja:

« Szczegoty identyfikacyjne dotyczace instalacji, zgtoszone przez instalatora za zgoda wtasciciela instalacji

» Dane dotyczace wydajnosci systemu, produkcji energii i zuzycia

» Uzytkownicy mogg zazadac usuniecia swoich danych osobowych (mailowo na adres privacy@solaredge.com )
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Ochrona przed kradzieza finansowg i oszustwami

Proces instalacji systemu SolarEdge nie obejmuje danych kart kredytowych ani zadnych innych form danych pfatniczych

Produkty SolarEdge sg zaprojektowane w celu ochrony integralnoéci danych i bezpiecznego dziatania urzadzen, réwniez w
odniesieniu do wptywu na finansowe aspekty wydajnosci systemu. Takie aspekty obejmujg integralnos¢ funkcji
pomiarowych klasy przychodowej, ochrone przed ograniczeniami eksportu natozonymi przez lokalne zakfady dystrybucji
energii oraz funkcje specyficzne dla jurysdykcji, takie jak generowanie i raportowanie REC (renewable energy credit)

Aplikacje internetowe i mobilne

Dostep aplikacji do danych ma nastepujgce mechanizmy bezpieczenstwa zaprojektowane w nastepujacy sposob:

Kazdy uzytkownik wymaga nazwy uzytkownika i hasta do uwierzytelnienia aplikacji

Od III kwartatu 2025 roku instalatorzy bedg mogli korzystac z uwierzytelniania wielosktadnikowego (MFA)

Dostep do aplikacji jest ograniczony zgodnie z okreslong politykg SolarEdge

W platformie SolarEdge stosowana jest kontrola dostepu oparta na rolach (RBAC), z zastosowaniem koncepcji projektowej
"najmniejszych uprawnien"

Aplikacje przechodzg testy penetracyjne w celu wykrycia typowych luk, takich jak OWASP Top 10 i inne, co najmniej raz w
roku

Program Bug Bounty - SolarEdge oferuje wynagrodzenie ekspertom ds. cyberbezpieczenstwa, ktorzy zgtaszajg luki w
zabezpieczeniach. Oferowane wynagrodzenie jest wedtug uznania firmy i opiera sie naryzyku, wptywie, tatwosci
wykorzystania, jakosci raportu i dodatkowych wzgledach (przeczytaj naszg Polityke skoordynowanego ujawniania luk)

GDPR (Ogodlne rozporzadzenie o ochronie danych)

SolarEdge $wiadczy ustugi globalne i utrzymuje znaczacg obecnos¢ w Europie, w petni przestrzegajgc wymogow
RODO, w tym:

Zgodne z prawem, uczciwe i przejrzyste przetwarzanie

Ograniczenie celu, danych i przechowywania praw podmiotéw danych
Zgoda

Naruszenia danych osobowych

Prywatno$¢ w fazie projektowania - kontrole techniczne

Ocena skutkéw dla ochrony danych

Inspektor ochrony danych

Swiadomoé¢ i szkolenia

223. Zaawansowane obiekty hostingowe
Lokalizacja danych

SolarEdge przechowuje dane generowane przez swoje produkty w trzech dedykowanych obiektach hostingowych w
Niemczech. Obiekty te s zgodne z nastepujgcymi standardami:

ISO 9001:2015 Standard Systemdw Zarzadzania Jakoscig - wiodacy standard zarzadzania jakoscig, ktory zapewnia jasno
ustrukturyzowane i systematyczne podejscie do utrzymania i poprawy doswiadczenia klienta.

ISO/IEC 27001:2005, 27001:2013 i 27001:2022 Standard Systemu Zarzadzania Bezpieczenstwem Informacji - szeroko
akceptowana certyfikacja dostepna do wspierania bezpieczenstwa informacji, cyberbezpieczenstwa i ochrony prywatnosci.
ISO 27001 zapewnia, ze:

 Ryzyka i zagrozenia dla biznesu sg oceniane i zarzadzane
 Procesy bezpieczenstwa fizycznego, takie jak ograniczony/nazwany dostep, sg konsekwentnie egzekwowane

+ Audyty s3 regularnie przeprowadzane w kazdym obiekcie, w tym testy bezpieczenstwa oraz planowanie i
monitorowanie CCTV

Wszystkie odpowiednie wewnetrzne systemy SolarEdge sg réwniez zgodne z ISO 9001:2015. W miare rozszerzania
portfolio produktdéw SolarEdge, ta sekcja moze byc¢ aktualizowana w przysztosci, aby uwzgledni¢ dodatkowe
lokalizacje przetwarzania w chmurze.
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Bezpieczenstwo fizyczne

Srodki bezpieczeristwa fizycznego dedykowanych obiektéw hostingowych obejmuja:
» Obecnosc¢ ochroniarzy, systemoéw alarmowych i CCTV
« Srodki ochrony ciggtosci systemu obejmuja urzadzenie UPS i generatory zapasowe
« W calym obiekcie wdrozona jest metoda elektronicznej kontroli dostepu oparta na kartach magnetycznych
« W centrum danych dziata system wykrywania wody, wraz z wodnym systemem gaszenia pozardw

224. Monitorowanie luk w zabezpieczeniach

Ciggte programy monitorowania utatwiaja biezacg $wiadomos¢ zagrozen, luk w zabezpieczeniach i bezpieczenstwa
informacji w celu wspierania decyzji dotyczacych zarzadzania ryzykiem organizacji. SolarEdge wdrozyfa i stale
dostosowuje swojg strategie monitorowania serwerdw, wykorzystujgc réznorodne rozwigzania technologiczne i
najlepsze praktyki:

» Ustanowienie zdefiniowanych przez organizacje metryk do monitorowania

» Na podstawie powyzszego, wdrozenie ciggtego monitorowania wydajnosci przy uzyciu narzedzi technologicznych

 Biezgce oceny kontroli bezpieczenstwa zgodnie ze strategig monitorowania organizacji

USA, zainstalowany przez Isolara
Solar Power




23. Zabezpieczenia sieciowe

Systemy SolarEdge sg podtgczone do internetu, aby umozliwi¢ szczegétowe dane monitorowania, ciggte zdalne
wsparcie, zdalne aktualizacje urzadzen i monitorowanie cyberbezpieczenstwa. tacznos¢ internetowa systemow
SolarEdge jest zaprojektowana i wdrozona z uwzglednieniem restrykcyjnych wymagan cyberbezpieczenstwa i jest
stale testowana i aktualizowana zgodnie z modelami zagrozen dla rozproszonych zasobéw energetycznych.

23.1. Bezpieczne sieci
Bezpieczna i szyfrowana komunikacja

Cafa komunikacja internetowa i bezprzewodowa jest szyfrowana i uwierzytelniana przy uzyciu najlepszych w swojej
klasie szyfrow i nowoczesnych standarddw oraz zestawdw kryptograficznych, wykorzystujgc "Uzgodnione mechanizmy
kryptograficzne" SOG-IS i inne wytyczne jako podstawe do stosowania mechanizméw kryptograficznych i zestawow
szyfrow.

Opcja komunikacji poza pasmem (komoérkowa)

Falowniki obstuguja tacznos¢ internetowg przez opcjonalny modem komdrkowy, tworzac w ten sposob przerwe
powietrzng od sieci klienta i zapewniajgc najwyzszy mozliwy poziom ochrony sieci IT klienta przy jednoczesnym
zachowaniu facznosci. W takim ustawieniu wiele urzadzen SolarEdge moze komunikowac sie miedzy sobg przez
oddzielng sie¢ radiowa, dedykowang sie¢ przewodowgq bez IP lub przez oddzielng sie¢ IP zarzadzang przez klienta,
zgodnie z potrzebami instalacji i klienta.

Komunikacja asymetryczna

Bezpieczenstwo potaczenia internetowego Bramy opiera sie na tym, ze wszystkie potaczenia internetowe s
inicjowane przez Brame SolarEdge i urzadzenia. Gdyby urzadzenia wdrozone w terenie miaty otwarte kanaty
odbiorcze, takie jak strona logowania uzytkownika, mogtyby one by¢ wykorzystane przez cyberprzestepcéw, ktdrzy
sondujg urzadzenie w poszukiwaniu otwartych portdw i luk w ustugach. Aby zminimalizowac to ryzyko, urzadzenia
SolarEdge s zaprojektowane z bezpiecznym mechanizmem komunikacji, w ktérym Bramy otrzymujg wiadomosci z
serwerdw tylko wtedy, gdy Brama inicjuje kontakt z serwerami, odpytujac o nowe polecenia i przesytajac nowe dane.

Urzadzenia nie sg wystawione na internet i nie mogg by¢ dostepne ani wykryte przez skanery internetowe.
Zaprojektowane rozwigzanie maskuje Bramy przed potencjalnymi hakerami i ma na celu uczynienie ich niewidocznymi
dla atakéw skanujgcych.

23.2. Mata powierzchnia ataku
Brak otwartych portow

Projekt i implementacja wszystkich urzadzen SolarEdge obejmuja minimalizacje powierzchni ataku na wszystkich
poziomach. Zapewnia to, ze tylko potrzebne porty IP sg otwarte na poziomie oprogramowania. Ponadto, na poziomie
urzadzenia, nieuzywane interfejsy i porty debugowania sg zamkniete i chronione, jesli nie sg potrzebne.

Skanowanie Wi-Fi

Aby przeprowadzi¢ poczatkowe uruchomienie, falowniki muszg wygenerowac sie¢ Wi-Fi, aby dziatac jako punkt
dostepu (AP). Jest to ograniczone tylko do sytuacji, w ktérych urzadzenie nie zostato jeszcze uruchomione lub nie ma
aktywnego potaczenia internetowego, ktére umozliwia dziatanie przez internet. Wtgczenie AP wymaga réwniez
ponownego uruchomienia lub fizycznego nacisniecia przycisku, jesli ma to zastosowanie. Te $rodki pomagajg zapobiec
widocznosci urzadzenia dla sasiadéw, przechodnidw lub osdb aktywnie skanujgcych dostepne sieci Wi-Fi.

233. Walidacja danych wejsciowych
Potaczenie z chmura
Komunikacja z prywatng chmurg SolarEdge
Komunikacja miedzy Urzadzeniem Bramy a chmurg SolarEdge jest zaprojektowana z nastepujgcymi
wielowarstwowymi zabezpieczeniami:
e Zapora sieciowa
» Zapora aplikacji internetowych (WAF) i globalny balancer obcigzenia (GLB)
* Wewnetrzny IPS do serwera aplikacji
» Segmentacja sieci ACL (Lista kontroli dostepu)
ACL (Lista kontroli dostepu) wewnetrznej platformy
» Wewnetrzna segmentacja sieci i architektura sieci zero-trust

Potlaczenie lokalne

Cata komunikacja miedzy urzadzeniami w lokalnej instalacji obejmuje $cistg walidacje danych wejsciowych dla
urzadzen SolarEdge i firm trzecich, aby zapewni¢, ze nieprawidtowo sformatowane dane wejsciowe nie zostang
zaakceptowane w komunikacji urzadzenie-urzadzenie i uzytkownik-urzadzenie.
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(&> 24. Widocznosc i kontrola

Celem tej sekcji jest przedstawienie funkcji bezpieczenstwa produktu opracowanych w celu utatwienia ciggtego
monitorowania i reagowania. Gldwnym celem opisanych tu funkgji jest zapewnienie administratorom IT klientow i
menedzerom ds. cyberbezpieczenstwa narzedzi do przygotowania sie i reagowania na zagrozenia cybernetyczne,
koncentrujac sie na widocznosci przeptywu danych, kanatach komunikacji i wydajnosci systemu w czasie
rzeczywistym, aby umozliwi¢ monitorowanie bezpieczenstwa i wykrywanie anomalii.

24.1. Kontrola tgcznosci internetowej

Celem tej sekcji jest opisanie funkcji bezpieczenstwa produktu, ktdre zapewniajg szczegétowa kontrole nad trybami
tacznosci internetowej. Pozwala to klientom o wysokich wymaganiach bezpieczenstwa na podtgczenie urzadzen w
konfiguracjach, ktére minimalizujg ryzyko sieciowe do bardzo niskiego poziomu.

Tryby pracy offline

Jak opisano w sekgji Tryb offline , Brama i caty system SolarEdge na miejscu s3 zaprojektowane do kontynuowania
wykonywania swoich obowigzkéw nawet bez tacznosci internetowej. Jesli istnieje zagrozenie cybernetyczne, klienci
mogg skonfigurowac swojg zapore sieciowg, aby tymczasowo zablokowac tgcznos¢ internetowa. Dane beda
tymczasowo przechowywane cyklicznie przez okres do dwoch tygodni na urzadzeniach i zostang wystane po
wznowieniu tgcznosci. facznosci.

Wiele opcji tacznosci

W oparciu o polityke cyberbezpieczenstwa i IT uzytkownika kofcowego, falowniki SolarEdge mogg bezpiecznie taczy¢
sie z internetem przez lokalny Ethernet, Wi-Fi lub modem komdrkowy. Zabezpieczenia sieciowe opisane w sekcji
2.3 sg stosowane niezaleznie od warstwy fizycznej.

Urzadzenia bramy (kontroler SolarEdge ONE) mogg by¢ jednoczesnie podtgczone do Wi-Fi i Ethernetu, przy czym
potaczenie Ethernet jest gtéwnym potaczeniem. Jesli potaczenie Ethernet zawiedzie, komunikacja automatycznie
przetaczy sie na Wi-Fi. Urzadzenie bramy nie korzysta z tgcznosci komorkowej.

"Tryb bezpieczny" — komunikacja jednokierunkowa

SolarEdge zapewnia dodatkowy mechanizm bezpieczenstwa zwany Komunikacjg Jednokierunkowa lub "Zdalnym
Wsparciem" dla falownikéw. Gdy ta funkcja jest wigczona, wszystkie przychodzace polecenia do urzadzenia (z chmury
SolarEdge) sg odrzucane i nie przetwarzane. W takim scenariuszu caty dostep zewnetrzny jest ograniczony, chyba ze
osoba jest fizycznie obecna przy systemie i otwiera tymczasowe okno dostepu dla zdalnego wsparcia lub aktualizacji
oprogramowania.

24.2. Udostepnianie danych dotyczacych cyberbezpieczenstwa
Ujawnianie luk w zabezpieczeniach

SolarEdge wspiera i zacheca do skoordynowanego ujawniania luk w zabezpieczeniach (CVD) dotyczacych swoich
produktéw. W ramach polityki cyberbezpieczenstwa SolarEdge utrzymuje procedure ujawniania i program bug bounty.
Kazda zgtoszona luka w produktach lub aplikacjach SolarEdge, ktdra otrzymuje CVE, jest dokumentowana i
udostepniana publicznie. Najnowsze, aktualne informacje mozna znalez¢ na naszej stronie internetowej Polityki
Skoordynowanego Ujawniania Luk stronie internetowe;j.

Integracja z rozwigzaniem SIEM/SOC

SolarEdge wdrozyta solidny system, w ktorym alerty i zdarzenia z naszej rozlegtej sieci miliondw zainstalowanych
falownikéw sg stale przesytane do Centrum Operacji Bezpieczenstwa (SOC).

Pozwala to na monitorowanie w czasie rzeczywistym, aby szybko wykry¢ wszelkie nietypowe aktywnosci w catej
flocie. Te dane moga by¢ udostepniane rozwigzaniom SIEM/SOC klientéw lub dostawcom ustug, zaréwno w
kontekscie pojedynczej instalacji, jak i dla konta klienta.

243. Wskazowki dotyczace bezpiecznej instalacji
Przewodnik konfiguracji zapory sieciowej — FQDN

Menedzerowie muszg skonfigurowaé polityki zapory sieciowej przy uzyciu biatych list, ktére umozliwig komunikacje
miedzy falownikami na miejscu a funkcjonalnymi FQDN (Fully Qualified Domain Names) SolarEdge.

Biate listy umozliwiaja réwniez operacje wsparcia miedzy urzagdzeniami.
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Obowigzkowe FQDN na biatej liscie

Nastepujgce FQDN muszg byc¢ na biatej liScie, aby umozliwi¢ transmisje danych z falownika:

Funkcja FQDN Protokot Port
Komunikacja IOT prodfgdn.solaredge.com TCP 443
Bezpieczne wdrazanie svcfgdn.solaredge.com TCP 443
Monitorowanie svcfgdn.solaredge.com TCP 443
bezpieczenstwa

Synchronizacja czasu time.google.com TCP 123

* Adresy IP mogg sie zmienia¢ w
zaleznosci od lokalizacji geograficzne;j.
Upewnij sie, ze

uzywasz FQDN, a nie adresu IP.

Zapasowa synchronizacja www.google.com TCP 80
czasu * Adresy IP mogg sie zmienia¢ w

zaleznosci od lokalizacji geograficznej.
Upewnij sie, ze
uzywasz FQDN, a nie adresu IP.

Wyszukiwanie DNS www.google.com TCP 53
Zdalny dostep instalatora portia- tu.solaredge.com TCP 5555
Zdalny dostep wsparcia serminv.solaredge.com TCP 2222
Aktualizacje Biata lista serweréw brzegowych TCP 443
oprogramowania CloudFront docs.aws.amazon.com

tacznosc i 8.8.8.8 ICMP

opdznienie (ping)

Opcjonalne FQDN na biatej liscie
Nastepujgce FQDN mogg by¢ dodane do biatej listy w celu obstugi funkcji opcjonalnych:

Funkcja FQDN Protokot Port
Komunikacja z chmurg prodfgdn.solaredge.com TCP 22222 [ 22221
Aktualizacje https://embedded-repo-dev.s3.eu- _ TCP 443
oprogramowania central-1.amazonaws.com

RSSH linux-prod.solaredge.com TCP 2222

Aby uzyskac liste FQDN dla kontrolera SolarEdge ONE, prosimy o kontakt z lokalnym przedstawicielem SolarEdge.

W niektorych przypadkach karamba-proxi.solaredge.com bedzie pojawiac sie jako FQDN monitorowania
bezpieczenstwa, do czasu zakonczenia migracji.
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3. Certyfikaty standarddw i zgodno$¢ z przepisami

Raporty certyfikacyjne SolarEdge mozna uzyskad tutaj.
3.1. Certyfikaty cyberbezpieczenstwa

311. ISO27001

» SolarEdge posiada certyfikat ISO 27001. ISO/IEC 27001 to miedzynarodowy standard dotyczacy zarzadzania
bezpieczenstwem informacji. Okresla on wymagania dotyczgce ustanowienia, wdrozenia, utrzymania i ciggtego
doskonalenia systemu zarzadzania bezpieczerstwem informacji (ISMS) - ktorego celem jest zwiekszenie bezpieczenstwa
posiadanych zasobdw informacyjnych. Organizacje spetniajgce wymagania standardu mogg zdecydowac sie na
certyfikacje przez akredytowang jednostke certyfikujgcg po pomysinym zakoriczeniu audytu. Przestrzegajac tego
standardu, SolarEdge potwierdza przyjecie praktyk bezpieczenstwa informacji w catej swojej sieci i systemach.

SolarEdge jest zgodna z najnowsza wersja standardu ISO 27001, opublikowang w 2022 roku (ISO 27001:2022)

» Przestrzeganie tego standardu obejmuje takie dziatania jak, ale nie ogranicza sie do:

» Pisemne wewnetrzne polityki, wytyczne i udokumentowane praktyki bezpiecznego przetwarzania i ochrony
danych

Testowanie pracownikdw SolarEdge pod katem phishingu e-mailowego
+ Wewnetrzne audyty programu bezpieczenstwa i prywatnosci
+ Audyty zewnetrzne programu bezpieczenstwa i prywatnosci

+ Proces oceny ryzyka i zarzadzania ryzykiem w celu regularnego przegladu zagrozen, na ktdre narazona jest
firma

+ Program zapewniajgcy bezpieczenstwo w procesach zarzadzania zasobami ludzkimi SolarEdge

+ Procesy i procedury zapewniajgce, ze incydenty bezpieczenstwa sg wykrywane w odpowiednim czasie i
skutecznie rozwigzywane

 Terminowe fatanie znanych luk w zabezpieczeniach
+ Ochrona systeméw przed ztosliwym kodem
- Blokowanie oprogramowania i sprzetu w celu ograniczenia niepotrzebnych ustug

312 ETSI-303-645

Falowniki SolarEdge posiadajg certyfikat ETSI-303-645. Ten standard okresla podstawowe wymagania
bezpieczenstwa dla konsumenckich urzadzen Internetu Rzeczy (1oT), zapewniajgc kompleksowe ramy dla
zapewnienia, ze urzadzenia i systemy IoT sg bezpieczne juz na etapie projektowania. Obejmuje on kluczowe obszary,
takie jak ochrona danych, zarzadzanie lukami w zabezpieczeniach, aktualizacje oprogramowania i kontrola dostepu
uzytkownikdw, majac na celu tagodzenie najczestszych i najbardziej znaczacych zagrozen w krajobrazie IoT.

Dostosowujgc sie do ETSI EN 303 645, SolarEdge demonstruje swoje zaangazowanie w osadzanie solidnych $rodkdéw
bezpieczenstwa w swoich produktach i infrastrukturze IoT. Standard wymaga wdrozenia praktyk bezpieczenstwa,
takich jak:

» Silne polityki haset i eliminacja uniwersalnych haset domysinych

» Regularne aktualizacje bezpieczenstwa falownika w celu rozwigzania znanych luk w zabezpieczeniach

» Proaktywne $rodki zapobiegajace nieautoryzowanemu dostepowi i manipulacji

» Jasne i dostepne informacje dla uzytkownikdw umozliwiajgce bezpieczne i Swiadome korzystanie z urzadzen

313. SSDLC

« Nasze oprogramowanie jest tworzone z bezpieczenstwem jako podstawa, wykorzystujac ramy Bezpiecznego Cyklu Zycia
Rozwoju Oprogramowania (SSDLC) do osadzenia solidnych $rodkéw bezpieczenstwa w catym procesie rozwoju,
zapewniajgc ochrone przed lukami w kodzie i minimalizujgc ryzyko bezpieczenstwa

» SolarEdge wykorzystuje szereg metodologii w swoich procesach rozwoju sprzetu i oprogramowania. Stosujemy bezpieczne
procedury rozwoju oprogramowania, w tym okresowe automatyczne i reczne testy podatnosci

» Zdecydowana wiekszos¢ kodu w produktach SolarEdge pochodzi od wewnetrznych zespotdw rozwojowych. Zespoty te
przechodzg szkolenia z zakresu bezpiecznych praktyk kodowania

 SolarEdge nie zleca na zewnatrz rozwoju kodu w swoich produktach
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W przypadkach, gdy uzywane sg zewnetrzne biblioteki lub partnerstwa zwigzane z oprogramowaniem, stosowane sg
kompensacyjne kontrole bezpieczenstwa, takie jak audyty, aby zapewnic jakos¢ kodu w kontekscie bezpiecznego rozwoju

» Oprogramowanie open source jest skanowane pod katem znanych luk w zabezpieczeniach jako cze$¢ proceséw rozwoju i
wdrazania oprogramowania

» Kody zrédtowe produkcji sg przechowywane w lokalnych systemach kontroli zrédet chronionych przez fizyczng i
hastowa/prywatng autentykacje kluczem

» Nasz poziom SSDLC jest zgodny z wymaganiami przedstawionymi w IEC 62443-4-1
3.2. ZgodnoscC z przepisami

32.1. UK Product Security and Telecommunications Infrastructure (UK-PSTT)

Produkty SolarEdge sg zgodne z wymaganiami UK-PSTI. Certyfikat mozna znalez¢ tutaj.

322. Dyrektywa w sprawie urzadzen radiowych (RED), artykut 3.3

Falowniki SolarEdge sa zgodne ze wszystkimi odpowiednimi wymaganiami cyberbezpieczenstwa Dyrektywy w sprawie
urzadzen radiowych (Artykut 3.3).

323. NIS2 — zgodno$¢ na poziomie "Podmiotu Podstawowego"

» SolarEdge jest zgodna ze wszystkimi odpowiednimi wymaganiami cyberbezpieczenstwa dyrektywy NIS 2 na wszystkich
obowigzujacych rynkach panstw cztonkowskich Unii Europejskiej.

 SolarEdge jest zgodna z regulacjg NIS 2.0 zgodnie z podwyzszonymi wymaganiami bezpieczenstwa dla "Podmiotu
Podstawowego"

33. Nadchodzace regulacje

» Ustawa o cyberodpornosci

Produkty SolarEdge sg rozwijane zgodnie z opublikowanymi wymaganiami Ustawy o cyberodpornosci, ktéra ma stac
sie obowigzkowa w latach 2026-2027 Dowiedz sie wiecej.

o Wytyczne NIST dotyczace inteligentnych falownikéw

Produkty SolarEdge w petni spetniajg wytyczne opisane w wytycznych Narodowego Instytutu Standardow i
Technologii (NIST) IR 8498 "Cyberbezpieczenstwo dla inteligentnych falownikow" z 2024 roku dla mieszkaniowych i
lekkich komercyjnych systemoéw energii stonecznej Dowiedz sie wiecej.

» NARUC/ NASEO

Produkty SolarEdge spetniajg podstawowe wymagania cyberbezpieczenstwa opisane przez Narodowe
Stowarzyszenie Regulatoréw Uzytecznosci Publicznej (NARUC) Standw Zjednoczonych dla systemoéw dystrybucji i
DER Dowiedz sie wiecej.
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4. Zatacznik - Schematy rozwigzan

- Typowa instalacja z falownikiem SolarEdge TerraMax™:

Ponizej przedstawiono ilustracje typowego systemu komercyjnego SolarEdge z falownikiem TerraMax, podkreslajgcg
rézne filary, ktére taczg sie, aby chroni¢ nasze produkty przed zagrozeniami cybernetycznymi (bezpieczenstwo
urzadzen, bezpieczenstwo danych oraz widoczno$c i kontrola).

IR P ... SOC (Centrum Operacji
B Bezpieczenstwa)

. Sie¢ komunikacyjna na poziomie
. lokalizacji systemu energetycznego

Widocznoé¢

i kontrola

—| - Internet

BEE D =

Controller

Falownik ngwny
TerraMax + do
11 urzadzen
podrzednych

Bezpieczenst

: : Wo urzadzen — Comm—
" —— il . .
e . —— Komunikacja

SolarEdge SolarEdge

sie¢ % — || Go ONE for C&lI

licznik

Rysunek 3: Typowa instalacja falownik SolarEdge TerraMax

» Typowa instalacja z systemem domowym SolarEdge:

Ponizej przedstawiono ilustracje typowego systemu domowego SolarEdge, podkreslajaca rozne filary, ktore taczg
sie, aby chroni¢ nasze produkty przed zagrozeniami cybernetycznymi (bezpieczenstwo urzadzen i bezpieczenstwo
danych).

Bezpieczenst
wo urzadzen .. (Centrum Operacji
. SOC Bezpieczenstwa)

Widocznoé¢

i kontrola

Sie¢ komunikacyjna na poziomie
lokalizacji systemu energetycznego

Bezpieczenst

wo danych

Falownik 4“— o Internet
I -
o

1
! :
System = ! .
magazy @ @] 6 ____!____I

nowania HVAC N —
................. k ?dpw.a.rk.a.E\/...................4-':
l SolarEdge OSNOéaf"Edggl
Go or
— 1
sie¢ licznik —— Komunikacja
Doktadna hierarchia komunikacji zalezy od rodzaju produktu i potrzeb klienta
. ) . . *Zgodnie z potrzebami klientéw; potaczenia tadowarek EV, baterii domowych i inteligentnych
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